UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH HA NAM DPéc l1ap - Tw do - Hanh phuc

S6: 690  /UBND-VXNV Ha Nam, ngay 27 thang 4 ndam 2024
V/V trién khai thuc hién Cong dién sb

33/CDb-TTg ngay 07/4/2024 cta
Thu tudng Chinh phu vé ting cudng

bdo dam an toan thong tin mang

Kinh guri:
- Thu trudng cac s, ban, nganh cua tinh; ,
- Chu tich Uy ban nhan dan cac huyén, thi xa, thanh pho.

Thyc hi¢n Cong dién s6 33/CP-TTg ngay 07 thang 4 nim 2024 cua Thu
tudng Chinh phu v€ tang cuong bao dam an toan thong tin mang (goi tat la
Cong dién 5o 33), Chu tich Uy ban nhan dan tinh c6 y kién chi dao nhu sau:

1. C4c s, ban, nganh; Uy ban nhan din cac huyén, thi xa, thanh phé

a) T chirc phé bién, quan triét dén cac don vi thuoc pham vi quan ly thuc
hién nghiém tdc cac quy dinh phap ludt vé cong tac bao dam an toan thong tin
mang va cac ndi dung cua Cong dién s6 33. Chi dao don vi, bo phan van hanh hé
thong thong tin thuc pham vi quan ly thay d6i can ban vé nhan thirc, xac dinh ho
so dé xudt cp do 1a co so dé trlen khai cac bién phap bao dam an toan thong tin
theo quy dinh tai Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua
Chinh pht vé bao dam an toan hé théng thong tin theo cap do, 1a cin cir quan
trong dé xac dinh va bd tri nguon luc trién khai ciing nhu danh gia mac d6 tuan
thu phap luat vé an toan thong tin mang.

b) Thuc hién ra soat, danh gia cong tac phé duyét ho so dé xuat cap do va
phuong an bao dam an toan thong tin theo cap do tuong tng

- Ra soat, danh gia cong tac phé duyét ho so dé xuat cap do va trién khai
phuong an bao dam an toan thong tin theo cap do tuong ng:

+ Théng k&, ra soat cac h¢ thong thong tin thuoc pham vi quan Iy va danh
gia thuc trang phé duyét ho so d€ xuat cap do va phuong an bao dam an toan
thong tin theo cap do tuong tng.

+ Xay dung Ké hoach hoan thién va 16 trinh cu thé dbi vai céc hé thng
thong tin chua thuc hién phé duyét hd so dé xuat cip do va trién khai day du
phuong 4n bao dam an toan thong tin theo cip d6 duoc phé duyét. Bao dam
dung thoi han theo chi dao cua Thi tuéng Chinh pha tai Chi thi s 09/CT-TTg
ngay 23 thang 02 nim 2024 vé tuan thu quy dinh phép luat va ting cuong bao
dam an toan hé thong thdng tin theo cap do.

- Ra soat, danh gia tinh hinh thyc hién kiém tra, danh gia an toan thong tin
va quan ly rai ro an toan thong tin trong pham vi quan ly:
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+ Thong k&, ra soét dé to chic thuc hién kiém tra, danh gia an toan thong tin
va quan ly rai ro an toan thong tin ddi véi cac hé thdng thong tin thuéc pham vi
quan 1y theo quy dinh tai khoan 2, Diéu 20 Nghj dinh s 85/2016/ND-CP ngay 01
thang 7 ndm 2016 cua Chinh phii vé bao dam an toan hé théng théng tin theo cap
d6 va Piéu 12 Thong tu s6 12/2022/TT-BTTTT ngay 12 thang 8 nim 2022 cua
Bo truong Bo Thong tin va Truyén thong quy dinh chi tiét va huéng dan mot sd
diéu caa Nghi dinh s6 85/2016/ND-CP.

+ Xay dung ké hoach, bé tri nguén luc dé thuc hién kiém tra, danh gia an
toan thong tin va quan Iy rai ro an toan thong tin déi vai cac hé théng théng tin
chua thuc hién kiém tra, danh gia dinh ky (t6i thiéu 01 14n/02 nam ddi véi hé
théng cip d6 1, cap do 2; 01 lan/nam ddi vaoi hé thdng théng tin cip do 3, cap
do 4; 01 1an/06 thang ddi vai hé thong thong tin cap d6 5). Kip thoi thyuc hién
khac phuc céc ton tai, 16 hong, diém yeu nham phong ngura cac su co tan cong
mang, dac biét 1a cac hé théng cung cap dich vy truc tuyén cho nguoi dan va
doanh nghiép.

- Ra soat, danh gia cong tac xay dung ké hoach tng pho su ¢ an toan
thong tin mang, t chac dién tap an toan thdng tin mang:

+ Thong k&, danh gia vé cdng tac xay dung ké hoach ing phd su ¢6 doi véi
cac hé théng théng tin thudc pham vi quan ly. Kip thoi cép nhat phuong an xu ly
su ¢b twong ung v6i loai sy cd/hinh thire tan cong mang, dac biét la cac phuong
an ung pho sy c6 doi voi nguy co tan cong ma doc/ma hoa téng tién
(ransomware), tan cong chiém quyén diéu khién, thay doi giao dién...

+ T6 chirc dién tap thuc chién an toan thong tin d6i vai cac hé thong thong
tin thugc pham vi quan ly theo chi dao tai Chi thi so 18/CT-TTg ngay 13 thang 8
ndm 2022 cua Thu twéng Chinh phu vé day manh trién khai cac hoat dong tng
Cru Sy €O an toan thong tin mang Viét Nam.

+ Xay dung, cap nhat ké hoach dé dam bao trién khai t6 chuc dién tap, tng
pho cac sy co co the xay ra doi véi cac hé thong thong tin thugc pham vi quan
ly, dac biét la céc hé thong thong tin quan trong, hé thong théng tin cung cap
dich vu truc tuyén cho nguoi dan va doanh nghiép.

- B4 tri hang muc vé an toan thdng tin khi xay dung, trién khai ké hoach
ung dung cdng nghé thong tin hang nam, giai doan 05 nam va cac du an cong
nghé thdng tin thuoc pham vi quan ly.

~¢)Baocao két qua ra sodt, trién khai viéc bao dam an toan thong tin mang
doi vei cac hé thong thdng tin thuc pham vi quan ly gui veé S¢ Thong tin va
Truyén thong.

- B40 c4o0 lan dau: Trudc ngay 03 thang 5 nim 2024

- Bao c4o cac lan tiép theo (hang Quy): Trudc ngay 18 cua thang cudi Quy.

2. S& Thong tin va Truyén thong

a) T6 chuc tuyén truyén, dao tao, tap huén, huéng dan, kiém tra, danh gia
dé thuc day viéc trién khai dong bd, toan dién cong tic bao dam an toan thdng
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tin mang, trong tim 1a bao dam an toan hé théng thong tin theo cip do va bao
dam an toan thong tin theo mo6 hinh 04 16p.

b) T6 chirc ra soat, trién khai thuc thi hiéu qua, thuc chat, thuong xuyén,
lién tuc cong tac bao dam an toan thong tin theo mo hinh 04 16p, déc biét 1a nang
cao nang luc cua 16p giam sat, bao vé chuyén nghiép (thdng qua Trung tam gidm
sat, diéu hanh an toan thong tin mang (SOC) tinh Ha Nam) va duy tri lién tuc,
6n dinh két ndi, chia sé thong tin véi Trung tAm Giam sat an toan khong gian
mang qudc gia.

_¢) Ra soat, tham dinh, phé duyét dbi v6i ho so dé xuét cap do theo tham
quyén quy dinh tai Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7 nam 2016 cia
Chinh pha vé bao dam an toan hé thdng thong tin theo cép do.

d) T6 chuic ra soét, thong ké, thanh tra, kiém tra viéc tuan thu quy dinh cia
phap luat vé an ‘toan thong tin tai cac co quan, don vi; cac doanh nghiép trién
khai nen tang so phuc vu chuyen do6i s, phat trién chinh quyén dién tw, chinh
quyen s0, kinh té sd, x4 hoi s6; cac doanh nghiép cung cap cac dich vu nén tang
ha tang sd, dich vu vién thong, Internet va cac doanh nghiép khac c6 lién quan
trén dia ban tinh. X 1y nghiém céc co quan, don vi, doanh nghi€p c6 hanh vi vi
pham phép luat vé an toan thong tin mang.

d) Chu tri to chire trién khai, ra soat hudng dan, don ddc, theo ddi, kiém tra
viéc trién khai thuc hién Cong dién sé 33; Chi thi s6 09/CT-TTg ngay 23 thang 02
nam 2024 cua Thu tuéng Chinh phu vé tuan thu quy dinh phap luét va tang cuong
bao dam an toan hé thong thong tin theo cAp dd cua cac co quan, don vi. Tong
hop két qua bao cdo Uy ban nhan dan tinh, B6 Thong tin va Truyén thong theo
quy dinh.

Yéu cau Thu trudng cac sé, ban, nganh, Chi tich Uy ban nhan dan cac
huyén, thi xa, thanh pho trién khai thuc hién./.

Noi nhinf~" KT. CHU TICH
- Nhur trén; . 7 0A PHO CHU TICH
- Van phong Chinh phu (d€ b/c); / ‘g /EF\
- B Thong tin va Truyén thong (dé b/c); //’ = “’\
- Chu tich UBND tinh (d€ b/c); l :
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