CHINH PHU CONG HOA XA HQI CHU NGHIA VIET NAM
—— Déc lap - Tu do - Hanh phiic

S6: 53/2022/ND-CP Ha Néi, ngay 15 thang 8 nam 2022

NGHI BINH
Quy dinh chi tiét mjt s6 diéu ciia Luit An ninh mang

Can cir Luat T6 chirc Chinh 1 phii ngay 19 thang 6 nam 2015, Lugt sua doz
bo sung mot sé diéu cia Ludt Té chire Chinh phii va Ludt Té chike chinh quyén
dia phuwong ngay 22 thang 11 nam 2019;

Cén cir Lugt An ninh quéc gia ngay 03 thang 12 ndm 2004;

Can cu Ludt An ninh mang ngay 12 thang 6 nam 2018;

Cdn cur Ludt An toan théng tin mang ngay 19 thang 11 ndm 2015,
Theo dé nghi ciia Bé trudng Bé Cong an;

Chinh phit ban hanh Nghi dinh quy dinh chi tiét mot s6 diéu cia Ludt An
ninh mang.

Chwong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh

Nghi dinh ndy quy dinh chi tiét diém a, b, ¢, d, d, g i, k, | khoan 1 Diéu 5,
khoan 4 Piéu 10, khoan 5 Diéu 12, khoan 1 Dicu 23, khoan 7 Dicu 24, khoan 2,
4 Piéu 26, khoan 5 Piéu 36 Ludt An ninh mang, gﬁm cac ndi dung sau:

1. Céc bién phap bao v¢ an ninh mang: thAm dinh an ninh mang; danh gia
diéu kién an ninh mang; kiém tra an ninh mang; gidm sat an ninh mang; (mg
pho, khac phuc su ¢6 an ninh mang; s\t dung mat ma dé bao vé théng tin mang;
yéu céu xo6a bo thong tin trai phap luat hodc thong tin sai sur that trén khong gian
mang xam pham an ninh qudc gia, trgt ty, an toan x& hoi, quyen va lgi ich hop
phap clia co quan, t§ chirc, ca nhén; thu thap dir lidu dién tr lién quan dén hoat
dong xam pham an ninh quoc gia, trdt tu, an toan xa hdi, quyen va lgi ich hop
phap cua co quan, t6 chirc, c4 nhan trén khong gian mang; dinh chi, tam dinh chi
hodic yéu ciu ngimg hoat déng cila hé thdng théng tin, thu hbi tén mién.

2. Céan cu, trinh ty, tha tyc xdc 1p va cong tac phol hop gu”ra cac b, nganh
chirc nang c6 lién quan trong thdm dinh, danh gia, kiém tra, giam sét, l.rng pho,
khéc phuc su ¢O an ninh mang d6i véi hé thong thong tin quan trong vé an ninh
quoc gia.
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3. Diéu kién an ninh mang déi voi hé théng thong tin quan trong vé an ninh
quoc gia.

4. No1 dung trién khai hoat d6ng bao vé an ninh mang trong co quan nha
nudc, to chirc chinh trj & trung wong va dia phuong.

5. Trinh ty, thu tuc kiém tra an ninh mang d6i vé&i hé théng thong tin cua co
quan, t& chuc c4 nhéan khéng thudc Danh muc hé thong thong tin quan trong vé
an ninh quéc gia theo céc trudng hop dugc quy dinh tai khoan 1 Diéu 24.

6. Viéc hru trir dir liéu va dét chi nhanh hodc van phong dai dién tai Viét
Nam ddi vdi cac doanh nghiép dugc quy dinh tai khoan 3 Diéu 26.

7. Viéc phéan cdng, phﬁi hop thyc hién céc bién phap bao vé an ninh mang,
phong ngtra, xir 1y hanh vi xam pham an ninh mang trong truong hop ndi dung
quan 1y nha nuéc lién quan dén pham vi quan 1y cia nhiéu bd, nganh.

Piéu 2. Giai thich tir ngir
Trong Nghi dinh nay, céc tir ngit dudi day duoc hiéu nhu sau:

l. Dir ligu vé théng tin c nhan la di lidu vé théng tin dudi dang ky hiéu,
chir viét, chir s6, hinh anh, &m thanh hodc dang tuong tu dé xéc dinh danh tinh
mot ca nhén.

2. Ngudi sir dung dich vu 13 té chire, ¢4 nhan tham gia str dung dich vu trén
khong gian mang.

3. Ngudi sir dung dich vy tai Viét Nam 14 t6 chic, ca nhan sir dung khong
gian mang trén lanh tho nudc Cong hoa xa héi chu nghia Viét Nam.

4. Dir liéu vé mbi quan hé cta ngudi sir dung dich vu 12 di liéu vé thong tin
dudi dang k¥ hiéu, chir viét, chir sd, hinh anh, 4m thanh hodc dang tuong tu
phan 4nh, xdc dinh moi quan hé ciia ngudi sir dung dich vu véi ngudi khéc trén
khoéng gian mang,

5. Dir ligu do ngudi sir dung dich vu tai Viét Nam tao ra la dir liéu vé thong
tin dudi dang ky hiéu, chit viét, chit sb, hinh &nh, &m thanh hodic dang tuong tu
phan dnh qua trinh tham gia, hoat dong, s dung khéng gian mang cua ngum sur
dung dich vu va céc thong tin vé thiét bi, dich vu mang st dung dé két ndi véi
khéng gian mang trén lanh thd nude Cong hoa xa hdi chu nghia Viét Nam.

6. Dich vu trén mang vién thng 1a dich vu vién théng, dich vu tmg dung
vién thong theo quy dinh cua phap luét.

7. Dich vu trén mang Internet la dich vy Internet va dich vu cung cap ndi
dung trén nén internet theo quy dinh cua phap luat.

8. Dich vu gia ting trén khong gian mang 14 dich vu vién thong gié tri gia
tang theo quy dinh cua phap luit.
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9. Lyc lugng chuyén trach bao vé an ninh mang bao gom:

a) Cuc An ninh mang va phong, chéng t6i pham sir dung cong nghé cao
thugoc B Cong an;

b) Cuc Bao vé an ninh Quén déi, Tong cuc Chinh tri va B6 Tu 1énh Téc
chién khéng gian mang thuéc Bé Qudc phong.

10. Cha quan hé théng thong tin quan trong vé an ninh qudc gia |4 co quan,
to chirc co tham quyen quén 1y truc tiép déi véi hé théng thdng tin quan trong vé
an ninh quoc gia, gdbm nhiing trudng hop sau;

a) B, co quan ngang bd, co quan thudc Chinh phu;
b) Uy ban nhan dén c4c tinh, thanh phé truc thudc trung wong;
¢) Céc t6 chire chinh tri & Trung uong;

d) Cap c¢6 thdm quyén quyét dinh déu tu dy an xay dl:mg, thiét 1ap, nang
cap, mé rong hé thong théng tin quan trong v& an ninh qudc gia.

11. Doanh nghiép trong nudc 1a doanh nghiép dugc thanh lap hodc diang ky
thanh lap theo phap ludt Viét Nam va cd tru so chinh tai Viét Nam.

12. Doanh nghiép nudc ngoai la doanh nghiép dugce thanh lap hodc ding ky
thanh 1ap theo phap luat nudc ngoai.

Chuong I1
XAC LAP DANH MUC, CO CHE PHOI HOQP,
PIEU KIEN AN NINH MANG BAO VE HE THONG
THONG TIN QUAN TRONG VE AN NINH QUOC GIA

Muc 1
XAC LAP DANH MUC HE THONG THONG TIN
QUAN TRONG VE AN NINH QUOC GIA

Pitu 3. Cin cir xdc 13p hé théng théng tin quan trong vé an ninh quic gia

Hé thong théng tin quan trong vé an ninh quéc gia 12 hé thong théng tin cua
co quan nha nude va to chire chinh tri clia nude Cong hoa xa@ hdi chi nghia Viét
Nam, bao gom:

1. Hé thong théng tin quan trong qudc gia theo quy dinh cia Luét An toan
thong tin mang.

2. Hé théng théng tin phuc vu chi dao, diéu hanh cua céc cong trinh quan
trong lién quan dén an ninh quéc gia theo quy dinh ctia phap luat.

3. Hé thong théng tin phuc vu chi dao, diéu hanh, diéu khién hoat déng cua
cOng trinh vién thong quan trong lién quan dén an ninh quoc gia theo quy dinh
cua phap luét.
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4. Hé thong thong tin thude cac linh vye duoc quy dinh tai khoan 2 Piéu 10
Luat An ninh mang khi bi sir co, xam nhap, chiém quyén diéu khién, lam sai
léch, gian doan, ngung tré, té llet tin céng hodc phd hoai s& giy ra mot trong
cac hdu qua sau day:

_a) Truc tiép tac dong dén déc 1ap, chu quyén, thdng nhat va toan ven lanh
tho ctia T6 qudc, su ton tai ctia ché dd va Nha nude Cong hoa xi hoi chi nghia
Viét Nam;

b) Gay hau qua nghiém trong dén quoc phbng, an ninh quéc gia, d6i ngoai
lam suy yéu kha nang phong thu, bao vé Té quoc;

c¢) Gay hau qua nghiém trong dén nén kinh té quéc dén;
d) Géay tham hoa doi véi doi séng con ngudi, moi tnrdmg sinh thai;

d) Gay hau qua nghiém trong den hoat dong cua cong trinh xdy dung cip
dic biét theo phan cip cua phép luat vé xay dyng;

e) Géy hdu qua nghiém trong dén hoat dong hoach dinh chu truong, chinh
sach thudéc pham vi bi mat nha nudc;

g) Anh hudng nghiém trong dén sy chi dao diéu hanh truc tiép cta céc co
quan Pang, Nha nudc ¢ trung uong.

Piéu 4. Lap hd so dé nghi dua hé théng théng tin vao Danh muc hé
thong théng tin quan trong vé an ninh qudc gia

I. Chu quén h¢ thong théng tin cd trach nhiém ra soat, ddi chiéu véi quy
dinh tai khoan 4 Diéu 3 Nghi dinh nay, 14p ho so dé nghi dura hé théng thong tin
thuéc tham quyén quan 1Y cia minh vao Danh muc hé théng théng tin quan
trong vé an ninh qudc gia.

2. Dm v6i hé théng thong tin thue Danh muc hé théng théng tin quan
trong quoc gia:

a) B Théng tin va Truyen théng c6 trach nhiém giri B& Cong an hd so hé
thong thong tin quan trgng quéc gia da duge Thu tudng Chinh phu phé duyét dé
x4c lap Danh muc hé thong thong tin quan trong vé an ninh quéc gia;

b) Trong trudng hop quy dinh tai diém a khoan 2 Diéu nay, chu quan hé
théng théng tin quan trong quoc gia khong phai 1ap hd so de nghi dwa hé thong
vao Danh muc hé théng théng tin quan trong vé an ninh quoc gia;

¢) B§ Cong an co trach nhiem dwa nhimg hé thong théng tin quan trong
quéc gia vao Danh muc hé théng thong tin quan trong vé€ an ninh qudc gia thee
trinh tu, thi tuc quy dinh; théng bao cho chu quan céac hé thong thong tin nay vé
viéc he thong thdng tin duge dua vao Danh muc hé théng théng tin quan trong
vé an ninh quoc gia va thue hién cac trach nhiém tuong tng.
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3. Trudmg hop hé théng thong tin trong qué trinh thdm dinh vé cép d6 an
toan théng tin ma xét thdy cé du cin cir dé dua vio Danh muc hé théng théng tin
quan trong vé an ninh quéc gia, B Thong tin va Truyén théng cé trach nhiém
chuyén hé so cho B Cong an dé thdm dinh hé so dé nghi dua hé théng théng
tin vao Danh muc hé théng théng tin quan trong vé an ninh quéc gia.

4. Luc lugng chuyén trach bao vé an ninh mang cén cir chirc ning, nhiém
vu dugc giao ra soat cac hé théng théng tin ¢ can cir phit hop véi quy dinh tai
Piéu 3 Nghi dinh nay va yéu cau chu quan hé théng théng tin 1ap hd so dé nghi
dira hé thong théng tin thuge tham quyén quan ly cua minh vao Danh muc hé
thong thong tin quan trong vé an ninh quoc gia.

5. Ho so dé nghi dua hé théng théng tin vao Danh muc hé théng théng tin
quan trong vé an ninh quéc gia:

a) Vin ban dé nghi dua hé théng théng tin vio Danh muc hé théng théng
tin quan trong vé an ninh quoc gia (Mau s6 01 Phu luc);

b) Van ban cung cﬁp danh muc toan bd hé thong théng tin cua co quan, to
chirc (Méu s6 02 Phu luc);

¢) Tai liéu chimg minh kém theo, gdm: Tai liéu md ta, thuyét minh téng
quan vé hé thong thong tin; tai lidu thiét ké thi céng da duoc cip c6 thim quyén
phé duyét hodc tai liéu c6 gia tri twong duong; tai liéu chimg minh su phi hop
véi can clr dé& xudt dua hé thong thong tin vao Danh muc hé théng théng tin
quan trong vé an ninh quéc gia; tai liéu thuyét minh phuong n bao vé hé théng
thong tin (phuong an bao dam an toan ha téing mang; an toan may chu; an toan
img dung; an toan co so dir liéu; chinh sach quan ly; td chirc, nhén sy; quéan ly
thiét ké, xay dung; quan 1y van hanh; kiém tra, danh gia va quan 1y rii ro).

6. Ho so dé nghi dua hé théng théng tin vao Danh muc hé théng théng tin
quan trong vé an ninh quoc gia dugc lap thanh 01 ban chinh, g vé:

a) Cuc An ninh mang va phong, chong t6i pham sir dung cong nghé cao
thuéc Bo Cong an, trir quy dinh tai diém b va diém c khoan nay;

b) B§ Tu 1énh Téc chién khong gian mang thudc B Quéc phong dbi véi
cac hé théng thong tin quén su.

¢) Ban Co yéu Chinh phii ddi véi cac hé théng thong tin co yéu thude Ban
Co yeu Chinh phu.,

7. Co quan tiép nhdn hd so tai khoan 6 Diéu ndy 6 trach nhiém phan hdi ¥
kién bang van ban vé hé so d3 tiép nhan (Miu sb 03 Phuy luc).
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Pi¢u 5. Thim dinh hé so dé nghi dwa hé thong théng tin vao Danh muc
hé thong théng tin quan trong vé an ninh quéc gia

1. Cuc An ninh mang va phong, chéng t61 pham s dung céng nghé cao
thudc Bo Cong an tham dinh hd so dé nghi dua hé thong thong tin vao Danh
muc hé théng théng tin quan trong vé an ninh quc gia theo quy dinh, trir truong
hop quy dinh tai khoan 2 va khoan 3 Diéu nay.

2. B9 Tu lénh Tac chién khong gian mang thudc Bo Quéc phong hudng
dan 1ap ho so, tiép nhan va tham dinh hé so dé nghi dua hé thong thong tin quén
sur vao Danh muc hé thung thong tin quan trong vé an ninh quoc gia.

3. Ban Co yéu Chinh phu thdm dinh ho so dé nghi dua hé thong thong tin
co yéu thudc Ban Co yeu Chinh phu vao Danh muc hé thong théng tin quan
trong vé an ninh quoc gia.

4. Hoi dong tham dinh hd 50 dé nghi dua hé thong théng tin vao Danh muc
hé théng théng tin quan trong vé an ninh qubc gia:

a) D6i vdi hé théng thong tin quan trong ve an ninh quoc gia co lién quan
t&i nhiéu nganh, linh vuc hodc viéc tham dinh can cé y kién cua nhidu bg, nganh
chic ndng;

b) Hoi dong tham dinh lam viéc theo ché dé kiém nhiém, tu giai thé khi
hoan thanh nhiém vy. Can c@ tinh chat, vai tro ctia hé théng théng tin, thanh
vién Hoi dong thim dinh c6 thé bao gém Bd Céng an, B6 Quodc phong, Bo
Théng tin va Truyén thdng, Ban Co yéu Chinh phi va cic co quan, don vi ¢6
lién quan, Tuy ting truong hop cu thé, Hoi dong tham dinh mdi chi quan hé
thong thong tin tham dy hop tham dinh;

¢) Hoi df‘gng thdm dinh c6 trach nhiém thAm dinh cdp dé an toan hé théng
théng tin va ho so dé nghi dua hé théng théng tin vao Danh muc hé thong théng
tin quan trong vé an ninh quéc gia.

5. Két qua hop Héi dong tham dinh duoc st dung chung phuc vu céng tac
an ninh mang, an toan théng tin mang.

6. Truong hop cin x4c thuc thong tin trong hd so va hién trang thuc té cta
hé thong théng tin dugc néu trong ho so, co quan thim dinh quy dinh tai khoan
1, khoan 2, khoan 3 Diéu nay to chirc khao sat, kiém tra thuc té dé thdm dinh dé
ngh1 dua h¢ théng théng tin vao Danh muc hé thung théng tin quan trong vé an
ninh quéc gia. Théi gian khéo sat, kiém tra thyc té khéng quéa 20 ngay.

Két qua khao sét duoc lap thanh bién ban c6 xac nhin cia co quan tham
dinh va chi quan hé thong théng tin.
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7. Chu quan hé thong théng tin ¢6 trach nhi¢m phm hop, tao diéu kién cho
cong tac thdm dinh, khao sat, kiém tra va bd sung hd so theo dé nghi cua co
quan thdm dinh.

8. Thoi gian, trinh ty thim dinh hé so:

a) Thoi glan tham dinh hé so 1a 30 ngay ké tir ngay nhéan du hd so hop 1é de
nghi dua hé théng thong tin vao Danh muc hé thong théng tin quan trong vé an
ninh quéc gia hoac két thiic qué trinh khio sét theo quy dinh tai khoan 6 Diéu nay;

b) Thai gian xéc nhén ho so ht;rp 1€ 1a 03 ngay lam viéc sau khi nhin du hd
SO dé nghi dua hé thong thong tin vao Danh muc hé thdng thong tin quan trong
vé an ninh qubc gia;

¢) Két thic thoi gian tham dinh, co quan tham dinh hoan tit hé so dé xuat
Bé truéng B Cong an, Bo trudmg Bo Qudc phong trinh Thi tuéng Chinh phu
ban hanh, cdp nhét quyet dinh theo chuc ndng, nhiém vu dugc giao. Bong thoi, co
viin ban théng béo két qua thdm dinh cho chii quan hé théng théng tin (Méu sb
04 Phu luc);

d) Bé mmng Bo Cong an, B truong Bo Quoc phong quyét dinh gia han
thoi gian tham dinh. Théi gian gia han khong qua 20 ngay.

9. Bo Cdng an chu tri, phoi hop véi B Quéc phong, Ban Co yéu Chinh
phi théng nhét co ché trinh Thu tuéng Chinh phu ban hanh Quyet dinh xac lap,
cap nhét Danh muc hé théng théng tin quan trong v& an ninh quoc gia.

Piéu 6. Bu-a hé thong thong tin ra khoi danh myc hé théng théng tin
quan trong vé an ninh quoc gia

1. Khi xét thay hé thnng th-:mg tin quan trong vé an ninh quéc gia do minh
quan 1y khéng con dap img can ctr quy dinh ta Piéu 3 Nghi dinh nay, cha quan
hé thng thong tin quan trong vé an ninh quéc gia 14p hd S0 d& nghi dua hé thnng
thong tin ra khéi Danh muc hé théng théng tin quan trong vé an ninh quéc gia.

2. Hing nam, luc luong chuyén trach bao v¢ an ninh mang cén cir chirc
nang, nhiém vy ra soat cac hé thong thong tin khong con ti€u chi phu hop véi
quy dinh tai Diéu 3 Ngh: dinh nay va yéu cau chu quan hé thong thong tin 1ap hd
so dé ~nghi dua he thong thong tin thuge tham quyen quan ly ra khoi Danh muc
hé théng thong tin quan trong vé an ninh quéc gia.

3. Hb so dt? nghi dua hé thong théng tin ra khoi Danh muc hé théng théng
tin quan trong vé an ninh quéc gia, bao gdm:

a) Van ban dé nghi dua h¢ thong théng tin ra khoi Danh muc h¢ théng
thdng tin quan trong vé an ninh quéc gia (Mau s6 05 Phu luc);

b) Vin ban, tai liéu can thiét khac c6 lién quan fruc tiép dén viéc dé nghi
dua hé thnng thong tin ra khoi Danh muc hé thong théng tin quan trong vé an
ninh quoc gia.
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4, Trinh ty, tha tuc, tham quyen xem Xet, quyet dinh dua hé thong thong tin
ra khoi Danh muc hé théng thong tin quan trong vé an ninh quoc gia dugc ap
dung theo quy dinh vé trinh ty, thu tuc, tham quyeén xem Xet, quyét dinh dua hé
thong théng tin vao Danh muc hé thong théng tin quan trong vé an ninh quéc gia.

_ Piéu 7. Phéi hop thim dinh, ddnh gid, kiém tra, giam sat, ing phé,
khic phuc sy ¢6 d6i v6i hé thong thong tin quan trong vé an ninh qudc gia

1. Viéc bao vé an ninh mang, an toan thong tin mang dbi véi hé thong
- " A - ~ . " ' ' -
thong tin quan trong vé an ninh quoc gia dugc thuc hién theo quy dinh cia phap
ludt vé an ninh mang, an toan théng tin mang.

2. Nguyén tac phoi hop

a) Ap dung quy dinh ciia phap ludt vé an ninh mang, an toan théng tin
mang ddi voi tham dinh, dénh gia, k1ern tra, giam s::it ng phd, khic phuc sy b
d6i voi hé thong thdng tin quan trong vé an ninh quéc gia;

b) Trudng hop cén co sy phm hop cua nhiéu bén lién quan, B4 Cong an,
Bo Quoc phong, Ban Co yéu Chinh phu cén cir Ludt An ninh mang chu tri, phm
hop v6i Bé Thdng tin va Truyen thong, cac bo, nganh c6 lién quan t6 chirc tham
dinh, d4nh gia, kiém tra, giam sat, ung pho, kha-:: phuc s cb an ninh mang déi
vl hé thc-ng théng tin quan trong vé an ninh quéc gia theo chirc ning, nhiém vu
duoc giao;

¢) Qua trinh phm hop bao dam tuan thu quy dinh cta cac diéu udc qubc té
va cac quy dinh ciia té chirc quoc té ma Viét Nam tham gia, Luat An ninh mang
va phap luat ¢6 lién quan, chu dong, thuong xuyén, kip thoi va ding chire nang,
nhiém vu, quyén han dugc giao.

3. Phuong thirc phdi hop

a) By Cong an giri vin ban deé nghi céc b, nganh c6 lién quan cir thanh
vién tham gia tham dinh, dénh gid, kiém tra, gidm sat, ung pho, khac: phuc sur co
an ninh mang déi véi hé thong théng tin quan trong vé an ninh quéc gia;

b) Cac bg, nganh c6 li€n quan c6 trach nhi¢m cir thanh vién tham gia diy
di cac hoat dong trong qué trinh thdm dinh, danh gi4, kiém tra, gidm sat, img
pho, khac phuc sur co an ninh mang d6i véi hé théng thong tin quan trong vé an
ninh qudc gia theo ndi dung dé nghi;

¢) Ho so, van ban tai liéu phuc vu tham dinh, d4nh gia, kiém tra, gidm sat,
img pho, khac phuc su c6 an ninh mang d6i véi hé thong thong tin quan trong vé
an ninh quéc gia duge Bé Cong an sao gun to1 thanh vién tham gia theo quy dinh.

4. Viéc phoi hop gidm sét dbi voi hé théng thong tin quan trong vé an ninh
quoc gia phuc vy cong téc bao vé an ninh mang, an toan thong tin mang:

a) Cac luc Iugng chuyén trach bao vé an ninh mang c6 trach nhiém chia sé
voi nhau va voi Cuc An toan thong tin, Bd Thong tin va Truyén théng vé dir liéu
gidm sat an ninh mang, an toan thong tin mang phuc vu thyc hién chic ning,
nhiém vu dugc giao;
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b) Trudong hgp da thuc h;en giam sat an toan thong tin mang dbi voi hé
thong théng tin quan trong vé an ninh quoc gia, dir liéu giam sat dugc chia sé,
dung chung phuc vu cong tac bao vé an ninh mang, an toan théng tin mang;

¢) Chu quan hé lhong théng tin quan trong vé an ninh quoc gia co trach
nhiém b tri mit bang, diéu kién ky thuat, thiét 1ap, két ndi hé thong, thiét bj
gidm st cua luc luong chuyén trach bao vé an ninh mang vao hé thong thong tin
do minh quan 1y nhim phat hién, canh bao sém nguy co an ninh mang.

Muc 2
BIEU KIEN AN NINH MANG BC)] VOI HE THONG
THONG TIN QUAN TRONG VE AN NINH QUOC GIA

Piéu 8. Diéu kién vé quy dinh, quy trinh, phwong d4n bio dim an ninh
mang d6i véi hé thong théng tin quan trong vé an ninh quéc gia

1. Can cir vao cac quy dinh bdo vé an ninh mang, bao vé& bi mat nha nudc,
bi mat cong tac, tiéu chuan, quy chuén ky thuét an toan thong tin mang va cac
tiéu chuan k¥ lhuat chuyén nganh khéc cé lién quan, chii quan hé théng thong
tin quan trong vé an ninh qudc gia xay dung cac quy dinh, quy trinh, phuong an
bao vé an ninh mang ddi véi hé thng théng tin quan trong vé an ninh quéc gia
do minh quan ly.

2. Noi dung cac quy dinh, quy trinh, phuong an vé bao vé an ninh mang
phai quy dinh rd hé thong thong tin va thong tin quan trong can uu tién bao vé;
quy trinh quan ly, k¥ thuat, nghiép vu trong sir dung, bao vé an ninh mang d6i
vai dir liéu, ha tang ky thuat; diéu kién vé nhan sy 1am cong tac quan tri mang,
van hanh hé 1hong, bao dam an ninh, an toan thong tin mang va hoat dong soan
thao, huu trir, truyén dwra bi mat nha nudc qua hé théng thong tin; trach nhiém
cua tirng b phéan, ca nhan trong quan ly, van hanh, sir dung; ché tai xir |y nhimg
hanh vi vi pham.

Pi¢u 9. Diéu kién vé nhan sw vin hanh, quan tri hé théng, bao vé an
ninh mang

1. C6 bd phén phu trach v& van hanh, quan tri hé thong va bao vé an ninh
mang.

2. Nhén sy phy trach vé vén hanh, quén trj hé thong va bao vé an ninh
mang phai ¢6 trinh d§ chuyén mén vé an ninh mang, an toan thong tin mang,
cong nghé thong tin; co cam két bao mat thong tin lién quan dén hé thcmg thnng,
tin quan trong vé an ninh quéc gia trong qué trinh 1am viéc va sau khi nghi viéc.

3. C6 co ché hoat dong doc lap vé chuyén mén gifra cac bd phéan van héanh,
quan tri, bao vé an ninh mang d6i voi hé thong thong tin quan trong vé an ninh

quoc gia.
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Diéu 10. Diéu kién bio dim an ninh mang dbi véi thiét bi, phin cimng,
phin mém la thanh phin hé théng

1. Céc thiét bi phin cimg 12 thanh phén hé théng phai dugc kiém tra an
ninh mang dé phat hién diém yéu, 156 héng bao mat, ma doc, thiét bi thu phat,
phén cimg doc hai bao dam sur twong thich véi cac thanh phan khac trong hé
thong thong tin quan trong vé an ninh qudc gia. Cac thiét bi quan trj phai duoc
cai dat hé diéu hanh, phin mém sach, c6 cic 16p tuong lira bao vé. Hé théng
thong tin x1r Iy bi mét nha nudc khéng duge két ndi vai mang Internet.

2. San pham da duoc luc lwong chuyén tréch bao vé an ninh mang, an toan
thong tin mang canh bio, théng bao nguy co giy mat an ninh mang khong dugc
dwa vao sir dung hodc phai cé bién phap xir 1y, khac phuc diém yéu, 16 hong bao
mét, md déc, phan cimg ddc hai trudce khi dua vao sir dung.

3. Dir liéu, théng tin & dang s6 dwoc xir 1y, lvu trir thong qua hé thong
thong tin thugc bi mat nha nudc phai duge ma hoa hodc cé bién phap bao vé
trong qua trinh tao lap, trao doi, luu trit trén mang Internet theo quy dinh cta
phéap luat vé bao vé bi mat nha nudc,

4. Thiét bi cong nghé thong tin, phuong tién truyén thong, vat mang tin va
cac thiét bi phuc vu cho hoat dong cua hé théng théng tin phai duoc quan 1y, tiéu
hiy, sira chita theo quy dinh cta phéap lut v& bao vé bi mat nha nuéc, quy dinh
cdng tac cua chil quan hé thong thong tin.

5. Phin mém hé théng, phan mém tién ich, phin mém 16p gitta, co s& dit
ligu, chuong trinh tng dung, ma@ ngudn va cong cy phat trién dinh ky duoc ra
soat va cap nhét cac ban va 15i.

6. Thiét bi di dong va cac thiét bi cé tinh ning lwu trir théng tin khi két ni
vao hé thong mang nodi bo ciia hé théng théng tin quan trong vé an ninh quoc gia
phai dugc kiém tra, kiém soat bao dam an toan va chi dugc phép sir dung tai hé
thong thong tin quan trong vé an ninh quéc gia.

7. Thiét bi, phuong tién luu trit théng tin khi két ndi, van chuyén, luu trit phai:

a) Kiém tra bao mét trude khi két ndi véi hé théng théng tin quan trong vé
an ninh quoc gia;

b) Kiém soét viéc ddu néi, g& bo déu ndi thiét bj thudc hé théng théng tin
quan trong vé an ninh quoc gia;

¢) Trién khai cc bién phép bao dam an toan khi van chuyén, luu trir va
bién phap bao vé doi véi thong tin thude bi mat nha nuée duoc hru trir trong dé.
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Picu 11. Piéu kién vé bién phap ky thuit dé giam sat, bio vé an ninh
mang

1. Moi trudong van hanh cia hé théng théng tin quan trong vé an ninh quéc
gia phai dap ing yéu cau:

a) Tach biét véi cac mdi trudmg phat trién, kiém tra va thir nghiém;
b) Ap dung céc giai phap bao dam an toan théng tin;
¢) Khong cai dit céc cong cy, phuong tién phat trién img dung;

d) Loai bo hodc tit cac tinh ning, phdn mém tién ich khong sir dung, khong
céan thiet trén hé thong thdng tin.

2. Dit liéu ctia h¢ théng théng tin quan trong vé an ninh qudc gia phai c6
phuong an ty dong sao luu du phong pht hop ra phuong tién luu trir ngoai vai
tan suat thay ddi cua dir lidu va bao dam nguyén tic dif liéu phét sinh phai duge
sao luu trong vong 24 gid. Dit liéu sao luu du phong phai duge kiém tra, bao
dam kha ning khéi phuc dinh k¥ 6 thang mot lan.

3. Hé théng mang phai dap tmg yéu céau sau:

a) Chia tach thanh cic viing mang khac nhau theo déi turong sir dung, muc
dich sir dung, t6i thidu: c6 phan ving mang rieng cho may chi cia hé thong
théng tin; ¢6 phéin ving mang trung gian (DMZ) dé cung cép dich vu trén mang
Internet; c6 phan viing mang riéng dé cung cfip dich vu mang khéng day: co
phin viing mang riéng d6i v&i méy chu co s& dir liéu;

b) C6 thiét bi, phan mém thuc hién chirc ning kidm soét cic két ndi, truy
Cép vao ra cac vung mang quan trong;

c) C6 giai phap kiém soat, phét hién va ngin chan kip thai cac két néi, truy
cdp khong tin cay, xam nhép trai phép;

d) Cé phuong an tmg phé tén céng tir chdi dich vu va cac hinh thirc tén
cong khéc phit hgp véi quy md, tinh chét cia hé théng théng tin quan trong vé
an ninh quoéc gia.

4. C6 bién phap, giai phap dé do tim va phat hién kip thoi cac diém yéu, 15
hong vé mat k¥ thuat cta hé thong mang va nhing két ndi, thiét bi, phan mém
cai dat bat hop phéap vao mang,

5. Ghi va luu trir nhit ky vé hoat dong cua hé thong thong tin va ngudi su
dung, cac 161 phat sinh, cac su ¢0 an toan théng tin toi thiéu 3 thang theo hinh
thire tép trung va sao huu t6i thiéu mot nam mot lan.
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6. Kiém soat truy cép ddi voi ngudi sir dung, nhém ngudi st dung thiét b
cong cu su dung:

a) Ding k¥, cép phét, gia han va thu hdi quyén truy cép cua thiét bi, ngudi
str dung;

b) Mai tai khoan truy cap hé thong phai dugc gan cho mét ngudi sir dung
duy nhat; truong hop chia sé tai khoan dung chung dé truy cap hé théng théng
tin quan trong vé an ninh quéc gia thi phai dugc phé duyét boi cdp c6 thim
quyén va xac dinh duoc trach nhiém c4 nhan tai mdi thdi didm st dung;

¢) Gi6i han va kiém soat cac truy cép st dung tai khoan c6 quyén quén tri:
(i) Thiét 1ap co ché kiém soat viéc tao tai khoan cé quyén quan trj dé bao dam
khéng mot tai khoan nao sir dung duge khi chua duoc cp cé thim quyén phé
duyét; (11) Phai c6 bién phap giam Sftt viée sir dung tai khoan c6 quyén quan tri;
(ii) Vige sir dung tai khoan c6 quyen quan tri phai dugc gidi han dam bao chi co
| truy cdp quyén quan trj duy nhat, tu dﬂng thodt khoi phién dang nhap khi
khong co hoat dong trong khoang thoi gian nhat dinh;

d) Quan ly, cip phat mi khoa bi mat truy cap hé thong théng tin;
d) Ra soat, kiém tra, xét duyét lai quyén truy cap cua nguoi su dung;

€) Yéu cau, dieu kién an toan thong tin doi véi céc thiét bi, cong cu sir dung
dé truy cap.

Diéu 12. Pi¢u kién vé an ninh vit Iy

1. Hé théng théng tin quan trong vé an ninh quéc gia dugc bé tri, lf'ip dat tai
cac dia diém an toan va dugc bao vé dé giam thiéu nhimg rui ro trudc céc mai
de doa, hiém hoa tir méi trrong va xam nhép trai phép.

2. Hé thong théng tin quan trong vé an ninh quéc gia duoc bao dam vé
nguon dién va céc hé théng hd tro khi nguon dién chinh bi gian doan; c6 bién
phép chdng qua tai hay sut giam dién ap, chong sét lan truyén; c6 hé théng tiép
dia; c6 hé théng may phat dién du phong va hé théng luu dién bao dam thiét b
hoat dong lién tuc.

3. Hé thong théng tin quan trong vé an ninh qudc gia ¢ phuong 4n, bién
phép bao vé, chong sur xam nhap thu thap thong tin cta cac thiét bj bay khong
nguaoi lai.

4. Trung tam dir lidu cia hé théng théng tin quan trong vé an ninh qubc gia
dugc kiém soét ra vao 24/7.
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. Chlro:ng nr
TRINH TU',' THU TUC AP DUNG
MOT SO BIEN PHAP BAO VE AN NINH MANG

Diéu 13. Trinh ty, thi tuc thim dinh an ninh mang déi véi hé théng
théng tin quan trong vé an ninh quée gia

1. Tham dinh an ninh mang déi véi hé théng théng tin thuge Danh myc hé
thong thong tin quan trong vé an ninh qubc gia do luc luong chuyén trach bao vé
an ninh mang thuc hién theo quy dinh.

2. Trinh tu thyc hién thdm dinh an ninh mang déi véi hé théng théng tin
quan trong vé an ninh qudc gia

a) Chii quan hé théng thong tin quan trong vé an ninh qubc gia nop hd so
dé nghi thim dinh an ninh mang cho luc lugng chuyén trach bao vé an ninh
mang c6 tham quyén;

b) Luc llrcmg chuyén trach bao vé an ninh mang tiép nhan, k:em tra, hudng
din hoan thién hd so d& nghj thim dinh an ninh mang va cap gidy tiép nhén
ngay sau khi nhan du hé so hop 18 trong théi gian 03 ngay lam viéc;

¢) Luc luong chuyén trach bao vé an ninh mang tién hanh tham dinh an
ninh mang theo ndi dung quy dinh tai khoan 3 Diéu 11 Luét An mnh mang va
théng bao két qua trcmg thot han 30 ngay, ke {r ngay cap glay tiép nhan ho so
cho chii quan hé théng théng tin quan trong vé an ninh quéc gia.

3. Hd so dé nghj thdm dinh déi voi hé théng thong tin quan trong vé an
ninh quoc gia, bao gom:

a) Vin ban d& nghi tham dinh an ninh mang (Mau s6 06 Phu luc):

b) Béo céo nghién ciru tién kha thi, ho so thiét ké thi cong du an déau tu xay
dung hé thong théng tin trude khi phé duyét;

¢) Dé an nang cép hé théng théng tin truge khi phé duyét trong trudng hop
nang cap hé thong théng tin quan trong vé an ninh quéc gia.

4. Truong hop can xac dinh su phu hop glua hién trang cua hé thong thong
tin quan trong vé an ninh quoc gia va hé so dé nghi thAm dinh, lyc lm;mg chuyén
trach bao vé an ninh mang tien hanh khao sat, danh gia hién trang thuc té cua he
thong théng tin quan trong vé an ninh quoc gia dé dbi chiéu véi hd so dé nghi
thdm dinh. Viéc khao sat, danh gi4 thuc té bao dam khong gdy anh huong téi hoat
dong binh thudng ctia chii quan ciing nhu hé théng théng tin quan trong vé an
ninh quoc gia. Thoi gian khao sat, danh gia thuc té khong qua 07 ngay lam viéc.

5. Két qua thém dinh an ninh mang dugce bao vé theo quy dinh ctia phéap luat.
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Piéu 14. Trinh tw, thi tuc ddnh gia diéu kién an ninh mang d6i v&i hé
thong thdng tin quan trong vé an ninh quéc gia

1. Panh gia diéu kién an ninh mang d6i v&i hé thdng thong tin thude Danh
muc he¢ thong thong tin quan trong veé an ninh quéc gia do luc lugng chuyén
trach bao vé an ninh mang thuc hién theo quy dinh.

2. Trinh ty dénh gid diéu kién an ninh mang dbi v&i hé thong thong tin
quan trong vé an ninh qudc gia:

~ a) Chu quan hé thong théng tin quan trong vé an ninh qudc gia ndp hd so
dé nghj danh gia diéu kién an ninh mang do6i véi hé théng théng tin quan trong

A - A . -~ r . ~ . ) A
ve an ninh quoc gia cho luc lugng chuyén trach bao vé an ninh mang c6 thim
quyén danh gia diéu kién an ninh mang theo quy dinh tai khoan 3 Piéu 12 Luat An
ninh mang;

b) Luc lur,mg chuyen trach bao vé an ninh mang trep nhén, k:em tra, hu'mlg
ddn hoan thién hé so dé nghl danh gia diéu kién an ninh mang va cap gidy tiép
nhén ngay sau khi nhan di hd so hop 18;

c) Sau khi tiép nhén di hd so hop 1€, luc lugng chuyén tréch bac vé an ninh
mang tién hanh danh gia dleu ki¢n an ninh mang va théng bao két qua trong thoi
han 30 ngay, ké tir ngay cap gidy tiép nhan du h6 so hop 1é cua cha quan hé
théng théng tin quan trong vé an ninh quéc gia;

d) Trudong hop du d1eu k1¢n an ninh mang, Thu truéng co quan danh gia
diéu kién an ninh mang cap Glay chung nhan di diéu kién an ninh mang dbi vai
hé thong thong tin quan trong vé an ninh quédc gia trong vong 03 ngay lam viéc
ke tir khi két thic danh gia didu kién an ninh mang,

3. H so dé nghj chimg nhén du diéu kién an ninh mang déi véi hé théng
thdng tin quan trong vé an ninh qudc gia bao gom:

a) Van ban dé nghi chimg nhén diéu kién an ninh mang (MAu sé 07 Phu
luc);

b) Bdo céo nghién clru tién kha thi, hd so thiét ké thi cong du 4n diu tu xay
dung hé théng thdng tin trirde khi phé duyét;

c) .Hf) so giai phap bao dam an ninh mang d6i voi hé thong thong tin quan
trong v€ an ninh quoc gia.

4. Truong hop khong béo dém diéu kién an ninh mang, luc luong chuyén
trach bao v¢ an ninh mang yeu cdu chi quan hé thong thong tin quan trong vé an
ninh quoc gia bo sung, nang cap hé thong thong tin quan trong vé an ninh quoc
gia dé bao dam du diéu kién.
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Diéu 15. Trinh tuw, thi tuc gi4m sit an ninh mang

1. Cuc An ninh mang va phong, chong to1 pham sur dung cong nghé cao
thudc Bd Cong an, Bd Tu lénh Tac chién Khéng gian mang thudée B Québe
phong c6 trach nhiém thyc hién gidm sat an ninh mang dm vl khong gian mang
quéc gia, hé théng théng tin quan trong vé an ninh qudc gia theo chirc nang,
nhiém vu duge giao. Ban Co y€u Chinh phu thyc hién giam sét an ninh mang
d6i véi hé thong thcmg tin co yéu thuge Ban Co yéu Chinh phii theo chiic ning,
nhiém vu duoc giao.

2. Trinh tr gidm séat an ninh mang cua lyc lugng chuyén trach bao vé an
ninh mang:

a) Giri thong bdo béng van ban yéu cau trién khai bién phap gidm sat an
ninh mang té1 chu quéan h¢ thong thong tin; trong vén ban néu rd 1y do, thoi
gian, n§i dung va pham vi tien hanh gidm st an ninh mang;

b) Trién khai bién phap giam sat an ninh mang;
¢) Dinh ky thong ké, bao céo két qua gidm sat an ninh mang.

3. Trach nhiém cua chi quan hé théng thong tin quan trong vé an ninh
qubc gia:

a) Xay dung, trién khai hé théng giam sat an ninh mang, phdi hop véi lyc
lugng chuyén trach bao v¢ an ninh mang thyc hién hoat dong giam sat an ninh
mang d6i véi hé thng thong tin thude thim quyén quan 1y;

b) B6 tri mat bang, diéu kién k¥ thuat, thiét lap, két ndi hé théng, thiét bi
giam sat cua luc lugng chuyén trach béo vé an ninh mang vao hé théng thong tin
do minh quan 1y dé phuc vu giam sat an ninh mang;

¢) Cung cap va cdp nhét thong tin v& hé théng thong tin thudc thim quyén
quén 1y, phuong 4n k¥ thudt trien khai hé thong giam sat cho lyc lugng chuyén
trach bao vé an ninh mang theo dinh ky hodc dot xuat khi ¢6 yéu cau cua lyuc
luong chuyén trach bao vé an ninh mang cé thim quyén;

d) Théng bao vai luc lugng chuyén trach bao v¢ an ninh mang vé hoat
dong giam sat ctia chi quan hé thong thong tin dinh ky 03 thang mot lan;

d) Bao mat cdc théng tin lién quan trong qua trinh phéi hop véi luc luong
chuyén trach bao vé an ninh mang.

4. Doanh nghiép vién théng, doanh nghiép cung cap dich vu céng nghé
théng tin, vién théng, internet ¢ trach nhiém phdi hop voi luc lwong chuyén
trach bdo vé an ninh mang trong gi4m sat an ninh mang theo thim quyén nham
bao vé an ninh mang,

5. Ket qua gidm st an ninh mang dugc bao mét theo quy dinh cta phép ludt.
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Diéu 16. Trinh ty, thii tye kiém tra an ninh mang

1. Luc lugng chuyén trach bao vé an ninh mang tién hanh kiém tra an ninh
mang d6i v6i hé théng théng tin theo quy dinh tai khoan 5 Piéu 13, khoan 1
Diéu 24 Luat An ninh mang. Noi dung kiém tra an ninh mang, bao gém: kiém
tra viéc tuéin thi céc quy dinh ctia phép luat vé bao dam an ninh mang, bao vé bi
mét nha nuéc trén khong gian mang; kiém tra, danh gia hiéu qua céc phuong 4n,
blen phap bao dam an ninh mang, phuong 4n, ké hoach l.mg pho khic phuc su
c6 an ninh mang; kiém tra, d4nh gia phat hién 13 hong, diém yéu bao mit, ma
d6c va tdn cong thir nghiém xam nhap hé thong; kiém tra, danh gi4 khéc do chu
quan hé théng théng tin quy dinh.

2. Trinh tu, thi tuc kiém tra an ninh mang cua lyc lugng chuyén trach bao
vé an ninh mang:

a) Théng bao vé ké hoach kiém tra an ninh mang theo quy dinh;
b) Thanh lap Poan kiém tra theo chic ndng, nhiém vy dugc giao;

¢) Tién hanh kiém tra an ninh mang, phbi hop chat ch& véi chii quan hé
thong théng tin trong qué trinh kiém tra;

d) Lip bién ban vé qua trinh, két qua kiém tra an ninh mang va bao quan
theo quy dinh ctia phap luat;

d) Théng béo két qua kiém tra an ninh mang trong 03 ngay lam viéc ké tir
ngay hoan thanh kiém tra.

3. Trudmg hop can gitr nguyén hién trang hé théng théng tin, phuc vu diéu
tra, x{r [y hanh vi vi pham phap luét, phat hién diém yéu, 15 hong bao mat; hudng
din hodc tham gia khéc phuc khi ¢6 d& nghi ctia cht quan hé thong théng tin, luc
luong chuyén tréch bdo vé an ninh mang giri vin ban d& nghi chii quan hé théng
théng tin tam ngimg tién hanh kiém tra an ninh mang. Noi dung vin béan phai ghi
rd 1y do, myc dich, thoi gian tam ngimg hoat dong kiém tra an ninh mang.

Pieu 17. Trinh tw, thu tuc ang pho, khiic phue sir ¢6 an ninh mang doi
v hé thong thong tin quan trong vé an ninh quéc gia

1. Doi véi cac hé thong théng tin quan trong vé an ninh quoc gia khi gép
sw ¢6 an ninh mang thi thuc hién trinh ty, thi tuc tmg phoé, khic phuc sy cb
nhur sau:

a) Luc luong chuyén trach bao vé an ninh mang théng bdo bﬁng vén ban va
huéng din bién phap tam thoi dé ngan chén, xur ly hoat dong tin cong mang,
khic phuc hau qua do tén cing mang, su c¢d an ninh mang cho cht quan hé
thong théng tin quan trong vé an ninh quéc gia.



17

Truémg hop khan cap, thong bao bang dién thoai hodc cac hinh thirc khac
truée khi théng bao bang vin ban;

b) Chi quéan hé théng théng tin quan trong vé an ninh qudc gia c6 trach
nhiém thuc hién cac bién phap theo huéng din va céc bién phap phu hop khéac
dé ngan chan, xir 1y, khic phuc hau qua ngay sau khi nhan dugc thong béo, trir
quy dinh tai diém c khoan nay.

Truong hop vuot qua kha nang xu ly, kip thdi théng bao cho luc luong
chuyén trach bao vé an ninh mang dé diéu phdi, (mg phé khic phuc su ¢b an
ninh mang;

¢) Truémg hop can img phé ngay dé ngiin chan hau qua xay ra cé kha nang
gy nguy hai cho an ninh québc gia, lrc lugng chuyén trach bao vé an ninh mang
quyét dinh truc tiép didu phéi, img phé khiic phuc sir ¢b an ninh mang,

2. biéu phéi, tmg phé khéc phuc su ¢6 an ninh mang cua luc luong chuyén
trach bao vé an ninh mang:

a) Danh gia, quyét dinh phuong an (mg phd, khic phuc sy ¢ an ninh
mang;

b) Diéu hanh cong tc tmg phd, khiic phuc sur ¢é an ninh mang;

¢) Chu tri tiép nhén, thu thap, xir 1y, trao déi thong tin vé tng phd, khic
phuc su ¢ an ninh mang;

d) Huy dong, phéi hop véi céc td chirc, ca nhén trong va ngoai nuoc co lién
quan tham gia {mg pho, khic phuc s ¢6 an ninh mang trong trudong hop cén
thiét;

d) Chi dinh don vi ddu mdi phdi hop véi cac don vi chirc nang cua cac
qudc gia khac hodc cac té chirc quéc té trong hoat dong trg phd, xir 1y cde su ¢d
lién qudc gia trén co sé thoa thuéin quéc té hodc didu uée quée té ma Viét Nam
la thanh vién;

e) Kiém tra, giém sat, don déc viéc thuc hién cia cic don vi lién quan Gng
phé, khic phuc sy ¢6 an ninh mang;

g) Lap bién ban qua trinh tmg ciru sur ¢ an ninh mang.

3. T6 chirc, c4 nhan tham gia img phé, khic phuc sir ¢é an ninh mang cé
trach nhiém thuc hién cac bién phép, hoat dong tmg phé, khic phuc su cb theo
su diéu phdi cia luc Iugng chuyén trach bao vé an ninh mang.
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4. Trudong hop bao vé an ninh qué‘ic gia, trat tu an toan xa hoi, doanh nghiép
vién théng, doanh nghiép cung cép dich vu Internet b tri mat bang, cdng két noi
va cac bién phap k¥ thudt cén thiét dé Cuc An ninh mang va phong, chdng toi
pham sir dung cong nghé cao thudc B Cong an thuc hién nhiém vu bao dam an
ninh mang. Thi tuc, quy trinh cu thé, doanh nghiép vién théng, doanh nghtep
cung -::ap dich vu Internet phdi hop véi Cuc An ninh mang va phong, chong to1
pham sur dung cong nghé cao thuéec Bo Cong an thuc hién.

Diéu 18. Trinh tw, thil tuc thue hién bién phap sir dung mat ma dé bio
vé thong tin mang

1. Luc luong chuyén trach bao vé an ninh mang sir dung cac bién phap ma
hoa bing mat ma cia co yéu dé bao vé thong tin mang khi truyén dua thong tin,
tai l1éu co noi dung thudc bi mat nha nudc trén khong gian mang. Cac bién phap
ma héa phai bao dim cac yéu ciu theo quy dinh ciia phép luit vé co yéu, bao vé
bi mat nha nudc, an ninh mang.

2. Trudong hop can thiét vi Iy do an ninh quf}c gia, trit tu an toan xa hoi,
bio vé quyén va lgi ich hop phép cia co quan, td chic, ca nhan, luc luong
chuyén trach bao vé an ninh mang guri van ban yéu cau cac co quan, té chirc, ca
nhén cé lién quan thyuc hién ma hoéa céc théng tin khéng nam trong pham vi bi
mat nha nuéc trude khi tién hanh hru triy, truyén dua trén mang Internet. Noi
dung viin ban phai néu rd 1y do yéu cdu, ndi dung can mi hoa.

Diéu 19. Trinh tu, thi tuc thue hién bién phap yéu ciu x6a bo thong
tin trai phap luat hodc thong tin sai sw that trén khong gian mang xam
pham an ninh qude gia, trit tw, an toan xi hji, quyén va loi ich hop phép
cua co quan, to chirc, ca nhan

1. Truong hop ap dung bién phap:

a) Khi thong tin trén khong gian mang duoc co quan co thim quyén xéc
dinh 1a c6 néi dung xam pham an ninh quéc gia, tuyén truyén chéng Nha nudc
Cong hoa xa hdi chu nghia Viét Nam; kich dong gay bao loan, pha roi an ninh,
gdy roi trat ty céng cong theo quy dinh ctia phap luat;

b) Khi ¢6 can cir phép luat xac dinh théng tin trén khong gian mang ¢d ndi
dung 1am nhuc, vu khong; xadm pham trat tu quan 1y kinh té; bia dat, sai sy that
gdy hoang mang trong nhén déan, gay thiét hai nghiém trong cho hoat dong kinh
té - x4 hoi dén mirc phai yéu céu xda bo théng tin;

~ ¢) Cac thong tin trén khong gian mang khac c6 ndi dung duge quy dinh tai
diém ¢, diém d, diém e khoan 1 Didu 8 Luét An ninh mang theo quy dinh cta
phap luat.
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2. Cuc trudng Cuc An ninh mang va phong, chong t0i pham sir dung cong
ngh¢ cao thu¢e B Cong an, Thu trudng co quan cé thdm quyén ctia B6 Théng
tin va Truyén thong:

a) Quyét dinh 4p dung bién phap yéu ciu xda bo thong tin trai phap luat
hodc théng tin sai sur thét trén khéng gian mang xam pham an ninh qudc gia, trat
tu, an toan xa hai, quyen va lai ich hop phép clia co quan, té chirc, ¢4 nhan theo
quy dinh tai khoan 1 Diéu nay;

b) Giri vin ban yéu cdu céc doanh nghiép cung cip dich vu trén mang vién
thong, dich vu trén mang Internet, dich vu gia ting trén khong gian mang, chu
quan hé thong théng tin x6a bo thong tin trai phap luat hodc théng tin sai sy that
trén khong gian mang xam pham an nmh quoc gia, trat tir, an toan x3 héi, quyen
va loi ich hgp phép cua co quan, td chirc, ca nhan theo quy dinh tai khoan 1
Diéu nay:

¢) Kiém tra viéc chdp hanh thuc hién bién phéap cua cdc chu thé cé lién
quan dugc yéu cau;

d) Trao déi, chia sé thong tin vé viéc thuc hién bién phap nay, trir truomg
hop noéi dung thudec pham vi bi mat nha nude hodc yéu cau nghiép vu cua Bo
Céng an,

3. Luc lugng chuyén trach bau vé an ninh mang thudéec B Qubc phong
quyét dinh 4p dung bién phap yéu ciu xda bo thong tin trai phap Judt hodc thong
tin sai1 su that trén khong gian mang xam pham an ninh quoc gia, an ninh quén
d6i theo quy dinh tai khoan 1 Diéu nay déi véi hé théng théng tin quan su.

Biéu 20. Trinh tu, thi tuc thue hién bién phap thu thap dir li¢u dién tir
lién quan dén hoat dong xdm pham an ninh qunc gia, triat tw, an toan xa
hdi, quyén va loi ich hop phép cia co quan, to chirc, ¢4 nhén trén khéng
gian mang

I. Dir lidu dién tlr 1a thong tin dudi dang ky hiéu, chir viét, chir s, hinh
anh, am thanh hoéc dang tuong tu.

2. Cuc truomg Cuc An ninh mang v;i phong, chéng 101 pham str dung céng
nghé cao thuge Bo Cong an quyét dinh tién hanh bién phap thu thap dir ligu dién
tir dé phuc vu dleu tra, xir ly céc hanh vi xdm pham an ninh qudc gia, trit tyr, an
toan xa héi, quyén va lgi ich hop phap ctia co quan, td chire, ¢4 nhan trén khong
glan mang.

3. Viée thu thép dir ligu dién tir lién quan dén hoat dong xam pham an ninh
qudc gia, trat tu, an toan x3 hoi, quyén va loi ich hop phép ctia co quan, to chirc,
ca nhén trén khong gian mang dugc thyc hién theo quy dinh cua phéap luit; dong
thori bao dam cac yéu cau sau:
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a) Gilr nguyén hién trang cta thiét bi sb, dir liéu dién tir;

b) Viéc sao ghi dir liéu dién tir phai duge thuc hién ding quy trinh bing cac
thiét bi, phan mém dugc cong nhén, co thé kiém chimg dugc, phai bao vé dugc
tinh nguyén ven cuia dir liéu dién tir luu trong thiét bi;

¢) Qua trinh khéi phuc dir liéu, tim kiém dir liéu dién tir phai dugc ghi nhén
lai bang bién ban, hinh 4nh, video, khi ¢én thiét c¢é thé 1ap lai qua trinh di téi két
qua tuong tu deé trinh bay tai toa an;

d) Nguoi thyuc hién thu thdp dir liéu dién tor phai la can bd chuyén trach
duge giao thuc hién nhiém vy thu thap dir liéu dién tir.

4. Nguyén tac sao chép, phuc hoi dir liéu dién tu lién quan dén hoat dong
xdm pham an mnh qudc gia, trit tu, an toan xa hoi, quyén va loi ich hgp phap
ctia co quan, to chirc, ca nhan trén khong gian mang:

a) Truong hop dir liéu dién to dugc cho 1a ¢6 gia tri ching minh t§1 pham
ma can phai sao chép, phuc hdi hodc néu mudn sao chép, phuc hdi dir liéu dién
tir, ngudi thyre hién sao chép, phuc hdi phai ¢ tham quyén dé sao chép, phuc héi
va phai quyét dinh cua cép c6 tham quyén theo quy dinh cia phap lut;

b) Lap bién ban cho cac hoat ddng sao chép, phuc hdi chimg cir dién ti,
truwong hop can thiét cé thé moi mét bén thir ba doc 1dp tham gia, chimg kién,
xac nhén quy trinh nay.

5. Thu giir phuong tién luu triy, truyén dua, xir 1y dir liéu dién tir lién quan
dén hoat dong xam pham an ninh quéc gia, trdt tu, an toan x& hdi, quyén va loi
ich hop phap cua co quan, to chirc, ca nhan trén khong gian mang dugc thuc
hién theo quy dinh phap luat.

6. Luc lugng chuyén trach bio vé an ninh mang thuéc Bé Quéc phong
quyét dinh 4p dung bién phap thu thap dir liéu dién tir & phuc vu didu tra céc vu
viéc vi pham, t6i pham gay mat an ninh, an toan théng tin, xAm pham an ninh
qudc gia, an ninh quan ddi trén khéng gian mang.

Diéu 21. Trinh tw, thi tuc thwe hién bién phap dinh chi, tam dinh chi
hoiic yéu ciu ngirng hoat djng ciia hé thong théng tin, thu hdi tén mién

1. Truong hop ap dung:

a) Co tai liéu chimg minh hoat déng ciia hé théng théng tin |4 vi pham phap
ludt vé an ninh qudc gia, an ninh mang;

~ b) Hé thong thong tin dang dugc sir dung vao muc dich xam pham an ninh
quoc gia, trat tu an toan xa hoi.
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2. B truéng Bo Cong an truce tiép quyét dinh dinh chi, tam dinh chi hodc
yéu cau ngimg hoat dong ciia hé théng thong tin, tam ngirng, thu hdi tén mién ¢o
hoat dong vi pham phép luat vé an ninh mang.

3. Cuyc truéng Cuc An ninh mang va phong, chdng 16i pham sir dung cong
nghé cao thugc Bé Cong an ¢6 trach nhiém thuc hién quyét dinh dinh chi, tam
dinh chi hoic yéu cdu ngimg hoat dong cia hé théng thoéng tin, tam ngirng, thu
hdi tén mién.

4. Trinh ty, tha tuc thyc hién bién phap:

a) Bo cao vé viéc dp dung bién phéap dinh chi, tam dinh chi hodc yéu cu
ngimg hoat déng cua hé thé‘ng théng tin, tam ngling, thu hdi tén mién;

b) Quyét dinh dinh chi, tam dinh chi hoéic yéu ciu ngimg hoat déng ctia hé
théng thong tin, tam ngimg, thu héi tén mién;

¢) Giri vin ban yéu cau céc co quan, to chirc, cd nhin ¢6 lién quan thuc
hién dinh chi, tam dinh chi hodc yéu cdu ngimg hoat déng ctia hé théng théng tin
hodc giri Trung tam Internet Viét Nam dé nghi tam ngimg, thu hdi tén mién theo
trinh ty, thu tuc duoc phép luat quy dinh; vin ban yéu cau néu rd 1y do, thoi
gian, noi dung va kién nghi;

d) Trong trudmg hop cip bach, cin ngin chan kip thoi hoat dong ciia hé
théng théng tin tranh giy nguy hai cho an ninh quéc gia hoic ¢in ngin chin hau
qua téc hai c6 thé xay ra, Cuc An ninh mang va phong, chéng toi pham str dung
cong nghé cao thudc Bé Cong an yéu cau true tiép hodc bing van ban qua fax,
email dé yéu cau co quan, t6 chirc, ca nhan dinh chi, tam dinh chi hodc yéu cau
ngirng hoat dong ctia hé théng thong tin;

Trong théi gian cham nhét 13 24 gid ké tir khi ¢6 yéu cu, Cuc An ninh
mang va phong, chdng t6i pham sir dung c6ng nghé cao thugc Bo Cong an phai
giri vin ban yéu cau dinh chi, tam dinh chi hodc yéu cau ngim g hoat déng cua hé
thng thong tin. Truomg hop qué thdi han trén ma khéng cé quyét dinh bang van
ban thi hé théng thong tin duoc tiép tuc hoat dong. Tiy theo tinh chét, mirc do,
hdu qua xay ra do viéc chdm tré giri van ban yéu cau, can bé thyuc hién va nhimng
ngudi co lién quan phai chiu trach nhiém theo quy dinh ctia phap luat;

d) Viéc dinh chi, tam dinh chi hodc yéu cau ngimg hoat dong ciia hé thong
théng tin phai dugc lap thanh bién ban. Bién ban phai ghi rd thoi gian, dia diém,
can cr va dugc ldp thanh 02 ban. Co quan chirc ning c6 tham quyén giit mot
ban, co quan, td chirc, ¢4 nhin s& hira, quan 1y hé thong théng tin gitr mot ban;
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e) Viéc tam ngimg, thu hdi tén mién qudc gm trong cac trm:mg hop quy
dinh tai khoan 1 Piéu ndy, co quan chirc ning cé tham quyen giri van ban dé
nghi Trung tdm Internet Viét Nam tam ngirng, thu hdi tén mién theo trinh tu, thu
tuc dugc phéap luét quy dinh.

5. Viéc dinh chi, tam dinh chi hodc yéu ciu ngimg hoat dong cua hé thong
thong tin ma khong cé cién cir duoc quy dinh tai khoan 2 Piéu nay thi Thu
truong, Phé Thu trudng co quan chic ning ¢ thim quyén va can béd co lién
quan phai chiju trach nhiém trudc phép ludt, néu gay thiét hai cho co quan, t
chire, ca nhéan c¢6 lién quan thi phai boi thuong theo quy dinh cia phap luat.

Piéu 22. Trich nhiém cia co quan, to chirc, ¢4 nhin trong trién khai
cic bién phéap bio vé an ninh mang

1. Luc lugng chuyén trach bao vé an ninh mang c6 trach nhiém hudng din
cu thé cic co quan, t0 chic, ca nhén c6 lién quan thuc hién cac quy dinh vé trinh
tur, thu tuc ap dung mot s6 bién phap bao vé an ninh mang.

2. Céac co quan, td chirc, ca nhan trong pham vi trach nhiém, quyén han ctua
minh, kip th&i phéi hop, hé tro luc lwong chuyén trach bao vé an ninh mang
thuc hién cac quy dinh vé trinh tu, thi tuc ap dung mét sé bién phap bao vé an
ninh mang.

3. Truo‘ng hgp doanh nghiép cung cép dich vu qJl a bién gim bi co quan co
tham quyen cong bé vi pham phap luét Viét Nam, t6 chirc, doanh nghiép Viét
Nam ¢ trach nhiém phéi hop véi co quan chirc nang ¢6 tham quyén trong ngan
chin, phong nglra, xtr 1y hanh vi vi pham phap luét cta cac doanh nghiép cung
cép dich vu qua bién giéi.

4. Mo hanh vi lgi dung hodc lam dung céc bién phap bao vé an ninh mang
dé vi pham phéap luat thi tiry theo tinh chat, mirc dé vi pham ma bi xir 1y theo
quy dinh cta phap ludt; truong hop giy thiét hai dén quyén va lgi ich hop phép
ciia t6 chirc, ca nhan thi phai boi thuong theo quy dinh cia phap Iuat.

5. Doi véi céc hé théng théng tin khong ndm trong Danh muc hé théng
théng tin quan trong vé an ninh quéc gia, B Céng an, B4 Québc phong, Bd
Théng tin va Truyén thong phéi hop ddng b bao vé an ninh mang, bao dam an
toan thong tin mang theo chirc nang, nhiém vu dugc giao:

a) Bo Théng tin va Truyen thong 1a dau moi ch tri doi véi cac hoat dong
dén sy, trir truomg hop quy dinh tai diém b, ¢ khoan nay;

b) B6 Céng an la dau moi chu tri déi vdi cac hoat ddng bao vé an ninh qubc
gia, trdt ty an toan xa hdi, bao v¢ an ninh mang, phong, chdng to6i pham mang,
khing bo mang, gian diép mang;

¢) Bé Quéc phong 13 diu méi cha tri dbi véi cac hoat dong bao vé td qudc
trén khong gian mang.
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Chuong IV
TRIEN KHAI MQT SO HOAT PONG BAO VE AN NINH MANG
TRONG CO QUAN NHA NUOC, TO CHUC CHINH TRI
O TRUNG UONG VA PIA PHUONG

Diéu 23. Xay dung, hoan thién quy dinh sir dung mang may tinh ciia co
quan nha nwérc, té chire chinh tri & trung wong va dia phwong

1. Co quan nha nude, t6 chirc chinh trj & trung wong va dia phuong phai
xdy dung quy dinh sit dung, quan |y va bao dam an ninh mang may tinh ndi bg,
mang méy tinh c¢6 két ndi mang Internet do co quan, t6 chirc minh quan 1y. Noi
dung cac quy dinh vé bao dim an toin, an ninh mang cin cir vio nhiing quy
dinh vé béo vé an ninh mang, bio vé bi mat nha nudc, tiéu chuin, quy chudn k§
thuat an toan thong tin mang va cac tiéu chudn kv thuét chuyén nganh khac cé
lién quan.

2. Quy dinh sir dung, bdo dam an ninh mang may tinh clia co quan nha
nuéc, t6 chirc chinh tri & trung wong va dia phuong phai bao gdm céc ndi dung
co ban sau:

a) Xéc dinh rd hé thong mang thong tin va théng tin quan trong cin wu tién
bao dam an ninh mang;

b) Quy dinh rd cic diéu cAm va céc nguyén tic quan 1y, sir dung va bao
dam an ninh mang, mang may tinh ndi bd cé lwu trit, truyén dua bi mat nha nude
phai duoc tach biét vat 1y hoan toan v6i mang mdy tinh, cac thiét bi, phuong tién
dién tir 6 két nbi mang Internet, truong hop khéc phai bao dam quy dinh cuia
phap luat vé bao vé bi mét nha nudc;

¢) Quy trinh quén ly, nghiép vu, k¥ thuét trong van hanh, sir dung va bao
dam an ninh mang déi véi dit liéu, ha ting k§ thudt, trong dé phai dap mg cac
yéu cdu co ban bao dam an toan hé théng théng tin;

d) Diéu kién v& nhan sy lam cbng tic quan tri mang, van hanh hé théng,
bao dam an ninh mang, an toan thong tin va lién quan dén hoat déng soan thao,
Iuu triY, truyén dua bf mat nha nuée qua hé thdng mang méy tinh;

d) Quy dinh r6 trach nhiém cia tirng bd phén, can b, nhén vién trong quan
ly, sir dung, bao dam an ninh mang, an toan thong tin;

e) Ché tai xir Iy nhitng vi pham quy dinh v& ddm bao an ninh mang.
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Picu 24, Xay dung, hoan thién phwong 4n bio dam an ninh mang doi
véi hé thong thong tin cia co quan nha nwée, t chic chinh tri & trung
wong va dia phuwong

1. Nguoi dimg dau co quan nha nuée, td chire chinh tri & trung wong va dia
phuong ¢é trach nhiém ban hianh phwong én bao dam an ninh mang déi véi hé
thong thong tin do minh quan 1y, bao dam dong bd, thdng nhét, tap trung, cé su
chia sé tai nguyén dé t&i uu hiéu nang, tranh déu tu tring lap.

2. Phuong an bao ddm an ninh mang déi véi hé théng théng tin bao gom:

a) Quy dinh bdo didm an ninh mang trong thiét ké, x4y dung hé thong thong
tin, d4p Ung yéu céu co ban nhu yéu ciu quan 1y, ky thuat, nghiép vu;

b) Tham dinh an ninh mang;
¢) Kiém tra, ddnh gi4 an ninh mang;
d) Giam sat an ninh mang;

d) Du phong, tmg pho, khic phuc su c¢b, tinh hudng nguy hiém vé an
ninh mang;

e) Quan ly rui ro;
g) Két thac van hanh, khai thac, sira chira, thanh 1y, huy bo.

Piéu 25. Phuwong 4n wng phé, khic phuc sw ¢6 an ninh mang cia co
quan nha nuwée, to chire chinh tri & trung wong va dia phwong

1. Phuong 4n {mg pho, khic phuc si c6 an ninh mang bao gdm:

a) Phuong 4n phong ngira, xtr Iy théng tin ¢é ndi dung tuyén truyén chong
Nha nuée Cong hda xa hdi chi nghia Viét Nam; kich déng gay bao loan, pha réi
an ninh, giy roi trat tu cong cong; lam nhuc, vu khéng; xam pham trat tu quan ly
kinh té bj dang tai trén hé théng théng tin;

b) Phuong &n phong, chdng gidn diép mang; bao vé thong tin thudc bi mat
nha nuoc, bi mat cong tac, bi mat kinh doanh, bi mét c4 nhén, bi mat gia dinh va
doi séng riéng tu trén hé thong théng tin;

¢) Phuong an phong, chéng hanh vi str dung khong gian mang, cdng nghé
thong tin, phuong tién dién tir dé vi pham phép luat vé an ninh qudc gia, trat tu,
an toan xa hoi;
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d) Phuong 4n phong, ching tAn cong mang;
d) Phuong 4n phong, chong khiing bé mang;
e) Phuong an phong ngtra, xir ly tinh huéng nguy hiém vé an ninh mang.
2. Ngi dung phuong an mg phd, khic phuc si ¢d an ninh mang
a) Cac quy dinh chung;
b) Panh gi4 cic nguy co, su ¢b an ninh mang;
¢) Phuong 4n img pho, khac phuc d6i véi mét s6 tinh hudng cu thé:

d) Nhiém vy, trach nhiém cia cic co quan trong td chirc, didu phéi, xr 1y,
tng phé, khéc phuc su ¢od;

d) Huén luyén, dién tap, phong ngira su ¢b, gidm sat phat hién, bao dam céc
diéu kién sin sang ddi pho, khic phuc su cd;

e) Céc gidi phap dam bao, t6 chirc trién khai phuong an, ké hoach va kinh
phi thuc hién.

Chwong V
LUU TRU DU LIEU VA DAT CHI NHANH
HOAC VAN PHONG PAI DIEN TAI VIET NAM

Diéu 26. Luu trir dir liéu, diit chi nhédnh hodic vin phong dai dién tai
Viét Nam

1. Dir liéu phai luu trir tai Viét Nam:
a) Dit liéu vé thong tin ca nhdn cua nguoi sur dung dich vu tai Viét Nam;

b) Dir liéu do nguoi sir dung dich vu tai Viét Nam tao ra: Tén tai khoan sir
dung dich vy, thoi gian sir dung dich vy, théng tin thé tin dung, dia chi thu dién
o, dia chi mang (IP) dang nhap, dang xuét gan nhét, s6 dién thoai dang ky duoc
gan vai tai khoan hodc dit lidu:

c) Dit liéu vé mdi quan hé clia ngudi sir dung dich vu tai Viét Nam: ban be,
nhom ma ngudi sir dung két ndi hoic trong tac.

2. Doanh nghiép trong nudc luu trir dir lidu quy dinh tai khoan 1 Diéu nay
tai Viét Nam.
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3. Vi€c luu trir dir 1iéu, dat chi nhanh hodc van phong dai dién tai Viét Nam
cua doanh nghiép nudc ngoai:

a) Doanh nghi€p nudc ngoai cd hoat dong kinh doanh tai Viét Nam thudc
mot trong nhitng linh vue sau: Dich vu vién thong; luu trir, chia sé dir liéu trén
khéng gian mang; cung cép tén mién qubc gia hodc qudc té cho ngudi str dung
dich vu tai Viét Nam; thuong mai dién tir; thanh toén truc tuyén; trung gian
thanh toan; dich vu két ndi van chuyén qua khéng gian mang; mang xi hdi va
truyén thong xa hdi; tro choi dién tir trén mang; dich vu cung cip, quan 1y hodc
van hanh thong tin khac trén khong gian mang dudi dang tin nhén, cudc goi
thoai, cudc goi video, thu dién tir, trd chuyén tryc tuyén phai luu trir dix liéu quy
dinh tai khoan 1 DPiéu nay va dit chi nhanh hojc van phong dai dién tai Viét
Nam trong truong hop dich vu do doanh nghiép cung cép bi sur dung thuc hién
hanh vi vi pham phap luat vé an ninh mang d3 duoc Cuc An ninh mang va
phong, chéng t6i pham sir dung cong nghé cao thudc Bé Cong an théng bao va
¢6 yéu céu phéi hop, ngan chan, diéu tra, xt Iy bing vin ban nhung khéng chip
hanh, chdp hanh khong dy du hodic ngan chin, can trd, vo hidu hda, 1am mét tac
dung cta bién phap bao vé an ninh mang do luc lugng chuyén trach bao vé an
ninh mang thuc hién;

b) Truong hop bat kha khang ma viéc ché:,p hanh yéu cau cua phap luat vé
an ninh mang cta doanh nghiép nudc ngoai khong thé thuc hién, doanh nghiép
nude ngoai théng béo cho Cuc An ninh mang va phong, chéng t6i pham sir dung
cong nghé cao thudc Bo Cong an trong vong 03 ngay lam viéc dé kiém tra tinh
xéc thyuc cua viéc bat kha khang. Trong trudng hop nay, doanh nghiép c6 thoi
gian 30 ngay lam viéc dé tim phuong an khic phuc.

4. Trudng hop dit liéu do doanh nghiép thu thap, khai thac, phén tich, xir ly
khong day du theo quy dinh tai khoan 1 Piéu nay, doanh nghiép phbi hop véi
Cuc An ninh mang va phong, chong t¢i pham st dung céng nghé cao thudc Bo
Céng an dé xac nhan va tién hanh luu trir cac loai dir liéu hién dang thu thép,
khai thac, phéan tich, xu ly.

Truéng hop doanh nghiép tién hanh thu thap, khai thic, phan tich, xir 1y bo
sung cac loai dir liéu theo quy dinh tai khoan 1 Diéu nay, doanh nghiép c6 trach
nhiém phéi hop véi Cuc An ninh mang va phong, chéng tdi pham st dung cdng
nghé cao thugc Bé Cong an dé bd sung vao danh sach dir lidu phai luu triv tai
Viét Nam.

5. Hinh thite luu trir dit lidu tai Viét Nam do doanh nghiép quyét dinh.
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6. Trinh ty, thi tuc yéu cau huu trir dir lidu, dat chi nhanh hodc van phong
dai dién cia doanh nghiép nuéc ngoai tai Viét Nam:

a) Bo truong Bo Cong an ra quyét dinh yéu cau luu triv dix liéu, dat chi
nhanh hodc vin phong dai dién tai Viét Nam;

b) Cuc An ninh mang va phong, chéng t6i pham sir dung c6ng nghé cao
thuéc By Cong an thong béo, huéng din, theo ddi, giam sat, don doc doanh
nghiép thyuc hién yéu cau luu trir dir lidu, dit chi nhanh hodc van phong dai dién
tai Viét Nam; déng thot, thong bao cho céac co quan lién quan dé thuc hién chuc
ndng quan 1y nha nudc theo tham quyén;

c) Trong théi han 12 thang ké tir ngay B truong Bo Cong an ra quyét dinh,
cac doanh nghiép quy dinh tai diém a khoan 3 Diéu 26 cia Nghi dinh nay phai
hoan thanh lwu trir dir liéu, dat chi nhanh hodc vin phong dai dién tai Viét Nam.

7. Trinh ty, tha tuc dat chi nhanh hodc van phong dai dién tai Viét Nam
duoc thuc hién theo cdc quy dinh cua phép luat vé kinh doanh, thuong mai,
doanh nghiép va cac quy dinh khéc ¢ lién quan.

8. Cac doanh nghiép khong chdp hanh quy dinh tai Diéu nay thi tiy theo
tinh chét, mirc d vi pham ma bj xi 1y theo quy dinh ciia phap luat.

Dicu 27. Théi gian lwu triv dir ligu, dit chi nhdnh hodic vin phong dai
dién tai Viét Nam

I. Thoi gian luu trir dit liéu theo quy dinh tai Piéu 26 Nghj dinh nay bat
dau tir khi doanh nghiép nhén dugc yéu ciu luu trir dir liéu dén khi két thic yéu
cau. Thoi gian luu trir ti thidu 1a 24 thang.

2. Thoi gian dit chi nhanh hodc van phong dai dién tai Viét Nam theo quy
dinh tai Piéu 26 Nghj dinh nay bit du tir khi doanh nghiép nhan duoc yéu ciu
dit chi nhanh hodc van phong dai dién tai Viét Nam dén khi doanh nghiép
khéng con hoat dong tai Viét Nam hodc dich vu duge quy dinh khong con cung
cap tai Viét Nam.

3. Nhit ky hé thong dé phuc vu diéu tra, xi Iy hanh vi vi pham phép lut vé
an ninh mang duoc quy dinh tai diém b khoan 2 Piéu 26 cia Luit An ninh mang
duge uu trix tdi thiéu 14 12 thang.



28

Chwong VI
PIEU KHOAN THI HANH

Piéu 28. Kinh phi bao dim

1. Kinh phi thuc hién bao dam an ninh mang trong hoat dong cua co quan
nha nuére, td chirc chinh tri & trung wong va dia phuong do ngén sach nha nudc
bao dam.

2. Kinh phi ddu tur cho an ninh mang sir dung von diu tu cong thue hién theo
quy dinh ctia Luét Dau tu céng. Ddi véi dur 4n dau tu cdng dé xdy dung méi hodc
m& rong, nang cap hé théng thong tin, kinh phi dau tu dugce bb tri trong von dau
tur cua dyu an tuong Ung.

3. Kinh phi thue hién tham dinh, giam sat, kiém tra, dénh gia diéu kién an
ninh mang; thye hién cac phuong 4n bao dam an ninh mang cta co quan nha nudr,
td chirc chinh trj & trung wong va dia phuong duge can doi, bo tri trong du toén
ngéin sach hang nim cua co quan, t& chitc dé theo phén cép ctia Luat Ngan sach
nha nudec.

4. B Tai chinh huéng din chi kinh phi phuc vu cong tac béao vé an ninh
mang trong dir toan ngéan séch, huéng dan quan ly va sir dung kinh phi chi thuong
xuyén cho cong tac bao dam an ninh mang ciia co quan, tb chitc nha nudc.

5. Can cir nhiém vy duoge giao, co quan, t6 chirc nha nude thyc hién 1ap du
toan, quan ly, sir dung va quyét toan kinh phi thuc hién nhiém vu bao dam an ninh
mang theo quy dinh cua Luat Ngan sach nha nudc.

Piéu 29. Hiéu lye thi hanh
Nghi dinh nay ¢o6 hiéu luc tir ngay 01 thang 10 nam 2022.
Piéu 30. Trach nhiém thi hanh

1. Bo truong B Cong an don dbc, kiém tra, hudng din viéc thuc hién Nghi
dinh nay. Trong qua trinh thuc hién, néu c6 vuréng méc, cac bd, nganh, dia phuong
trao doi B Cong an dé tap hop, bao cao Chinh phu xem xét, quyét dinh, diéu
chinh.
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2. Bo truong, Thu truong co quan ngang bg, Thu truong co quan thude
Chinh phu, Chu tich Uy ban nhan dan cac tinh, thanh phé truc thudc trung
wong chju trach nhiém thi hanh Nghi dinh nay.

Noi nhin: TM. CHINH PHU
- Ban Bi thr Trung vong Pang; > "t
- Thir tuémg, cac Pho Thi tudmg Chinh phu; KTI THU TUONG

- Cée b, co quan ngang bd, co quan thude Chinh phu; 22 G
- HBND, UBND cidc tinh, thinh phﬁ tryre thude trung weng,/” - —
- Viin phong Trung vong va cic Ban coa Dang;
- Viin phong Tong B thu;

- Vén phong Chi tich nuée;

- Héi dﬁng Dién thc va céac U}' ban ciia Quic hoi;

- Vin phong Quéc héi;
-Tda an ilhﬁﬂ dén toi cao;é s
- Vién kiém sat nhin dén (51 cao; - .

- Kiém toAn nha mréc; Vii Dirc Dam
- Uy ban Giam sat tai chinh Quéc gia;

- Uy ban trung vomg Mt trin T6 quéc Viét Nam;

- Cor quan trung wong ciia cée doan thé;

- VPCP: BTCN, cac PCN, Tro I¥ TTg, cac Vu, Cuc;

- Laru: VT, KSTT {EBJ“




Maiu s6 01

Maiu sb 02

Mau sb 03

Miu sé 04

Mau sb 05

Maiu s6 06

Mau sé 07

A\ Phu luc
\théo Nghi dinh s6 53/2022/ND-CP
dng 8 nam 2022 cua Chinh phu)

Vin ban dé nghj dua hé thong théng tin vao Danh muc hé thong
théng tin quan trong vé an ninh quoc gia

Vin ban cung cap danh muc toan bd hé thong thong tin cilia co
quan, t6 chirc

Vin ban phan hoi tiép nhan Ho so dé nghi dura hé théng théng
tin vao Danh muc hé théng théng tin quan trong vé an ninh quéc
gia

Vin ban théng béo ¥ kién ciia Hi dong tham dinh d6i voi ho
so dé nghj dwa hé thong théng tin vao Danh muc hé thong thong
tin quan trong vé an ninh quéc gia

Vian ban dé nghi dua hé thong théng tin ra khoi Danh myc hé
théng théng tin quan trong vé an ninh quéc gia

Vian ban thim dinh an ninh mang d6i v&i hé thong thong tin
quan trong vé an ninh quf)c gia

Vin ban dé nghi chimg nhan diéu kién an ninh mang déi véi hé
théng théng tin quan trong vé an ninh qudc gia



Miu sé 01

CO QUAN, TO CHUC CONG HOA XA HQI CHU NGHIA VIET NAM
——— Poc lap - Tw do - Hanh phiic

‘ 80: ... ooy NEAY ... thdng ... ndm ...
V/v dé nghi dua hé thong thong tin
vao Danh muyc h¢ théng théng tin
quan trong vé an ninh qudc gia

IR st st e 3

Cén cir Luat An ninh mang ngay 12 thang 6 nam 2018;

Cén cir Nghi dinh s6 .../2022/ND-CP ngay ... théng ... ndm ... cia Chinh
phu quy dinh chi tiét mét so diéu cia Ludt An ninh mang;

.......... 2 dé nghi dua hé thong thong tin sau vao Danh myc hé théng théng
tin quan trong vé an ninh quoc gia:

1. H¢ théng thong tin d& nghi dua vao Danh muc hé thong théng tin quan
trong vé an ninh quoc gia

a) Thong tin chung

- Tén hé théng thong tin:

- Pia chi (noi dat hé thong tin):

- Ngudi phu trach (ho tén, chire vu, sé dién thoai, dia chi thu dién 11r):
b) Pham vi, quy mé cua hé théng théng tin

- Tam quan trong:

- Muc dich sir dung:

- Pbi tuong phuc vu ciia hé théng théng tin:

- Yéu cau bao vé an ninh mang:

2. Pon vi chi quan hé thong théng tin

- Tén don vi:

- Vin ban quyét dinh thanh ldp/quy dinh chirc ning, nhiém vy, quyén han:
- Nguoi dai dién:

- Bia chi:

- Thong tin lién hé (s-:r'f dién thoai, dia chi thu dién tu):

! Co quan thim dinh theo quy dinh tai khoan 1, khoan 2, khoan 3 Diéu 5 ciia Nghi dinh nay.
2 Tén co quan, t chirc.



3. Pon vi van hanh hé théng théng tin

- Tén don vi:

- Vin ban quyét dinh thanh lap/quy dinh chirc ning, nhiém vy, quyén han:
- Nguoi dai dién:

- Dia chi:

- Théng tin lién hé (s6 dién thogi, dia chi thi dién tir):

4, Thuyet minh chi hét su phit hop v6i cén cir x4c lap hé thong thong tin
quan trong vé an ninh quéc gia

a) Su phtt hop véi quy dinh tai khoan 2 Biéu 10 Lu4t An ninh mang (néu
ré can cu, ldp ludn chimg minh va cac van ban co lién quan)

b) Su phi hgp véi quy dinh ve hé thong théng tin quan trong quoc gia,
cong trinh quan trong lién quan den an ninh quéc gia, céng trinh vién théng
quan trong lién quan dén an ninh quéc gia (néu 16 can cik, Idp ludn chimg minh
va cdac van ban cé lién quan):

c¢) Panh gia pham vi, mirc d¢ anh hudng va xdc dinh hau qua cua hé théng
théng tin khi bi sir 6, xdm nhép, chiém quyén diéu khién, lam sai 1éch, gidn
doan, ngung tré, té liét, tdn cong hodc pha hoai (néu ré can cit, ldp ludn chimg
minh va cac van ban co lien quan).

5. Thuyét minh c4u triic ctia hé théng thong tin

a) Cau triic vat Iy mé ta cac thiét bi mang, céc thi'ét bi dau cubi co trong
hé thong va két ndi vat Iy giita cac thiet bi (s do két noi vt Iy).

b) Céu tritc logic mé ta thiét ké céc ving mang chirc ning c6 trong hé
thong; huréng hét ndi mang; cac thiét bi dau cuéi; cac thiét bi mang (so da két
noi logic).

¢) Danh muc thiét bj sir dung trong he théng (théng tin tén thiét bi/chung
logi; vi tri trién khai, trucmg hop thiét bi vdt Iy duoc chia thanh cdc thiét bj
logic thi vi tri trién khai la cac vi tri cua thiét bj logic; muc dich sw dung).

d) Danh muc cac img dung, dich vu trén hé thong (tén vng dung, dich vu;
tén va cdu hinh mdy chi/vi tvi trién khai/hé diéu hanh; mue dich sir dung).

d) Danh muc dé xuat cac thanh phan, thiét bi mang va mirc dé quan trong
cdn uu tién bao V& (1én thiét bi, thing tin xit by, chire ndng/mikc d6 quan trong).

6. Thuyét minh phurong 4n bao dam an ninh mang vé& quan ly va ky
thuat

a) Phuong 4n bao dam an ninh mang vé quan 1y (néu ré phwong dn da ban
hanh hodc duw kién ban hanh, néi dung co ban, muc tiéu bao vé).



b) Phuong an hi}o dam an ninh mang vé k¥ thuét (néu ré phuong dn da
ban hanh hodc du kién ban hanh, néi dung co ban, muc tiéu bao vé)

c¢) Phuong an bao dam an ninh mang vé ung Phé, khéc phuc su ¢6 an ninh
mang (néu ro phwong an dd ban hanh hodc duw kién ban hanh, ni dung co ban,
muc tiéu bao vé).

7. Tai liéu kém theo

a) Danh muc théng ké toan bo hé théng thong tin cla co quan, td chire (tén
hé thong thong tin, chirc nang cia hé thong thong tin, muc dich sir dung).

b} Tai liéu thiét ké thi cong di duge cap cé thaim quyén phé duyét hodc tai
liéu c6 gia tri twong duong (truong hop khéng co tai liéu thiét ké thi cong, can
néu ro ly do).

c) Cac tai liéu khac la can cir duogc trich dan, néu trong céng van nay.

Noi nhin: PAI DIEN CO QUAN, TO CHUC '
:Nh” tren; (K, ghi ré ho tén, chirc danh va dong dau)



Miu so 02
CO QUAN, TO CHUC CONG HOA XA HOI CHU NGHIA VIET NAM
—_— Péc ldp - Tw do - Hanh phiic
S6: ... ooy NEAY ... thang ... nam ...
V/v cung cap danh muc toan b
h¢ thong thong tin
Kinh gtri: .oooovviiiiiiiiiiiae, '

Cén cir Luat An ninh mang ngay 12 thang 6 nam 2018;

Cén cir Nghi dinh s6 .../2022/ND-CP ngay ... thang ... ndm ... cia Chinh
phu quy dinh chi tiet mét so diéu cua Luat An ninh mang;

.....2 cung cép danh muc toan bd hé thdng théng tin hién c6 nhu sau:

STT | Tén hé théng thong tin | Pon vi chit quan | Dia chi Tﬁ‘;ﬁ:”
1 | Héthéng théng tin A | - Tén don vi: Nguoi  phu

trach (ho tén,
chire vu, sé
dién thoai,
dia chi thu
dién tir)

Noi nhin: PAI DIEN CO QUAN, TO CHUC
- Nhur trén; (KY, ghi ré ho tén, chirc danh va dong dc’r"u}

' Co quan thim dinh theo quy djnh tai khoan 1, khodn 2, khodn 3 Diéu 5 ciia Nghi dinh nay.
! Tén co quan, dom vi.



Mau s6 03

CO QUAN, TO CHUC! CONG HOA XA HOI CHU NGHIA VIET NAM
Poc lap - Tuw do - Hanh phic

B s veveey NEAY ... thdng ... nam

V/v tiép nhén hé so dé nghj dua
hé théng théng tin vao Danh muc
hé thong théng tin quan trong
vé an ninh quoc gia

..* nhan dugc cong vin s6 . ngay AN i, BABAY o 'CUR i

vé wec de nghi dua hé théng thong tm Vao Danh muc hé thnng thong tin quan
trong vé an ninh qudc gia, nhu sau:

1. Thoi gian nhan H6 so dé nghi (ghi ré gio, ngay, thang, ndm):
2. Ho so dé nghi dua hé théng théng tin vao Danh muc hé théng théng tin
quan trong vé an ninh quoc gia, gom: ...

---------------------------------------------------------------------------------------

.......................................................................................

.......................................................................................

.......................................................................................

3. Thoi gian phéan hoi y kién: du kién ... gior... ngay.. . thang... nam...

Noi nhin: DPAI DIEN CO QUAN, TO CHUC |
B, (K, ghi ré ho tén, chite danh va dong ddu)

' Co quan tham dinh theo quy dinh tai khoan 1, khoan 2, khoan 3 Diéu S cia Nghi dinh nay.

! Co quan, don vj giri hé so dé nghj.

' Co quan tiép nhin hd so (co quan thim dinh theo quy dinh tai khoan 1, khodn 2, khoin 3 Diéu 5 ciia Nghi
dinh nay).

* Co quan, don vi giri ho so dé nghi.



Mau s6 04

CO QUAN, TO CHU'C! CONG HOA XA HQI CHU NGHIA VIET NAM
Poc lap - Tu do - Hanh phic

5o, W ey ngay ... thang ... nam

V/v thing bdo y kién cia Hoi dong
thim dmh d6i voi ho so dé nghj
dura hé théng théng tin vao Danh

muyc h¢ thong thong tin quan trong

vé an ninh quéc gia

Eltheglis cannsnmsnnimnmsians 2
Ngay ... thang ... ., Hoi dong thim dinh da a hop, choy kién déi véi
Ho so de nghi dua h¢ thong thong tin vao Danh muc hé théng théng tin quan
trong vé an ninh quéc gia cua ..., nhu sau:

1. Két qua phiéu lay y kién

e I S K ét qua
STT Tén hé t —
én hé thong thong tin Pat Chua dat
1 / /
2. Két luan
3. Pé nghi
Noi nhén: DAI DIEN CO QUAN, TO CHU'C
- Nhur trén; (KY, ghi rd ho tén, chirc danh va dong dau)

' Co quan thdm dinh theo quy dinh tai khodn 1, khodn 2, khoan 3 Diéu 5 ciia Nghj dinh nay.
* Co quan, don vi giri hd so dé nghi.
' Co quan, don vi giri ho so dé nghi.



Maiu so 05

CO QUAN, TO CHUC CONG HOA XA HOI CHU NGHIA VIET NAM
— Poc lap - Ty do - Hanh phic

B v ooy NEAY ... thdng ... nam
V/v dé nghi dra hé¢ thong
thong tin ra khoi Danh muc
hé thong théng tin quan trong vé
an ninh qudc gia

KB U e, '

Can cr Luat An ninh mang ngay 12 thang 6 nam 2018;
Céan cir Nghi dinh 86 .../2022/ND-CP ngay ... thang ... ndm ... cia Chinh
phu quy dinh chi tiét mot so6 diéu cua Ludt An ninh mang;
i nghi dua h¢ thf')pg thong tin sau ra khéi Danh muc hé thong thong
tin quan trong v€ an ninh quéc gia:
1. Théng tin chung
- Tén hé théng théng tin: ..
- Pon vi chii quan hé thong théng tin: ...
- Dia chi: .
Quyet dinh dua he thong thong tin vao Danh muc hé¢ thong thong tin
quan trong vé an ninh quoc gia (néu ro s, ngay thang, trich yéu van ban):

2.Ly do

........................................................................................

3. Tai liéu kém theo (rai liéu chuing mznh hé fhang thong tin khéng con
phic hop la hé théng théng tin quan trong vé an ninh quoc gia)

........................................................................................

Noi nhn: PAI DIEN CO QUAN, TO CHUC
= Nhur trén; (Ky, ghi ré ho tén, chire danh va dong dau)

' Co quan thim dinh theo quy dinh tai khoan 1, khoan 2, khoan 3 Diéu 5 ctia Nghj dinh nay.
* Tén co quan, dom vi.



Mau sb 06
CO QUAN, TO CHUC CONG HOA XA HOI CHU NGHIA VIET NAM
_ Péc lap - Ty do - Hanh phic

S: i ceer, NEAY ... thdng ... nam
V/v thim dinh an nmh mang
d6i véi hé lhung thong tin quan
trong vé an ninh quéc gia

BEEIIEERI S oo inamaci st ismmnes asva e .

Can cir Ludt An ninh mang ngay 12 thang 6 nam 2018;

Cén cuir Nghi dinh s6 .../12022/ND-CP ngay ... thang ... ndm ... cia Chinh
phu quy dinh chi tiet mot so diéu cua Ludt An ninh mang;

.2 dé nghi tham dinh an ninh mang d6i véi hé thong théng tin

quan trﬁng vé an ninh quéc gia:

1. Thong tin chung:

- Tén hé thong théng tin: ...

- Don vi chi quan hé thong théng tin: ...

- Dia chi: ..

- Quyet dinh dua hé thong théng tin vao Danh muc hg thong thong tin
quan trong vé an ninh quc gia (néu ré s6, ngay thdn g, trich yéu van ban):

2. Tai liéu kém theo:

a) Béo cdo nghién ciru tién kha thi, ho so thiét ké thi cong du an diu tu
xay dung hé théng thang tin trudce khi phé duyét;

b) Dé 4n néng cp hé thdng théng tin trude khi phe duye‘l trong truomg hop
nang cap hé théng théng tin quan trong vé an ninh quéc gia.

Noi nhin: PAI DIEN CO QUAN, TO CHUC
- Nhu trém; (KY, ghi rd ho tén, chire danh va déng ddu)

' Co quan thim dinh theo quy dinh tai khoan 1, khoan 2, khoan 3 Diéu § cia Nehij dinh nay.
2 Tén co quan, dom vj.
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CO QUAN, TO CHU'C CONG HOA XA HQI CHU NGHIA VIET NAM
S — Doc lip - Tu do - Hanh phiic

N ngay ... thang ... nam ...
V/v dé nghi ching nhén diéu kién
an ninh mang doi voi h¢ théng
thong tin quan trong vé an ninh
quoc gia

Y 1 :

Can cir Luat An ninh mang ngay 12 thang 6 nam 2018;

Cén cir Nghi dinh s6 .../2022/ND-CP ngay ... thang ... nam ... cua Chinh
phii quy dinh chi tiét mét sb diéu ctia Luat An ninh mang;

.. JEdeé nghi chimg nhan diéu kién an ninh mang dbi v6i hé théng
théng tin quan trong vé an ninh quéc gia:

1. Thong tin chung:

- Tén hé thong théng tin: ...

- Bon vi chil quan hé théng théng tin: ...
- Pia chi: .

- Quy f:t dinh dua he théng thong tin vao Danh muc h¢ thcmg thong tin
quan trong vé an ninh québc gia (néu 16 s6, ngay thang, trich yéu van ban):

2. Tai liéu kém theo:

a) Béo cdo nghién ciru tién kha thi, hd so thiét ké thi cong du 4n diu tur
xdy dung hé thong théng tin trude khi phé duyét;

b}‘Ho so giai phap bao dam an ninh mang dbi vai hé théng thong tin quan
trong vé an ninh quoc gia.

Noi nhin DAI DIEN CO QUAN, TO CHUC
- Nhur trén; (KY, ghi rd ho tén, chire danh va dong dau)

' Co quan tham dinh theo quy dinh tai khoan 1, khoan 2, khoan 3 Diéu 5 cia Nehj dinh nay.
? Tén co quan, dom vi.



